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1. Regelung

Das WLAN im Forschungszentrum Jilich ist in die bestehende Netzwerk-Infrastruktur auf dem Campus
integriert. Alle Einrichtungen, die Uber eine Switch-basierte Verkabelung an das Campus-Netz
angeschlossen sind, kdnnen am WLAN teilnehmen.

Als Schnittstelle zwischen Funk- und Kabelgebundenem Netz dienen Access-Points (APs). Die
Installation, Konfiguration und das Monitoring der AP’s erfolgt ausschlieBlich durch das JSC. Die
Kosten der Hardwarebeschaffung trégt die jeweilige Einrichtung. Um einen stabilen und sicheren
Betrieb weitestgehend sicherstellen zu kénnen, dirfen keine anderen WLANSs innerhalb des Campus
installiert oder betrieben werden, weder mit noch ohne APs.

Das WLAN ist innerhalb des Campus nicht flachendeckend verfuigbar. Die aktuelle Abdeckung des
WLAN kann unter

https://junet-portal.fz-juelich.de/cgi-bin/public/wlan abdeckung.cqi

eingesehen werden. Jeder in Reichweite befindliche WLAN-Adapter kann am WLAN teilnehmen.

Alle  Regelungen des  JuNet (https://intranet.fz-juelich.de/de/tools/interneregelungen/it-
sicherheitsregeln_fuer_den_grundschutz_ir_119-1/) gelten analog auch fiir das WLAN innerhalb des
Forschungszentrums. Es ist zu beachten, dass an einem Rechner die Kommunikation Uber das
kabelgebundene JuNet und das WLAN nicht parallel betrieben werden dirfen, da hier Routing- und
Sicherheitsprobleme entstehen kénnen.

Auf dem Campus stehen verschiedene WLAN-Netze zur Verfugung. Gaste-Netze (SSIDs fzj, eduroam
und fzjguest) fiir Besucher oder Mitarbeiter bieten uneingeschrénkten Zugang zum INTERNET,
regulieren aber durch die zentrale Firewall den Zugang zum internen Netz. Das Mitarbeiter-Netz (sfzj)
bietet vollen Zugang zum internen Netz, so dass alle internen Dienste nutzbar sind.

1.1. SSID: fzj, Gaste-WLAN

Das Gaste-Netz £z soll Besuchern und Mitarbeitern einen schnellen Zugang zum INTERNET bieten.
Fur nach auen (INTERNET) gerichtete Verbindungen gibt es so gut wie keine Einschrankungen. Die
einzigen Einschrankungen resultieren aus Filterregeln, um akuten Sicherheitsbedrohungen
entgegenzuwirken und werden je nach Bedarf angepasst. Die Kommunikation ins Intranet wird durch
die zentrale Firewall gefiltert. Die erlaubten Kommunikationsbeziehungen basieren auf dem Regelwerk
fiir Verbindungen vom INTERNET ins Intranet.

Das Géste-Netz £z verwendet keine Verschlisselung, d.h. wenn auf hoherer Schicht im OSI-Modell
keine Verschliisselung erfolgt, kann der Datentransfer leicht mitgelesen werden. Zugriff zum Géste-
Netz fzj wird allein durch die Authentifizierung der Hardware-Adresse des WLAN-Adapters
reglementiert. Die Zuweisung der Netzwerkparameter erfolgt im Géste-Netz dynamisch per DHCP.

1.2. SSID: sfzj, Mitarbeiter-WLAN

Seit Mitte 2008 steht in Teilen des Forschungszentrums ein Mitarbeiter-WLAN zur Verfligung. Die
Nutzung interner Dienste ist hier ohne Hilfsmittel (wie z.B. VPN) mdglich. Die Adressvergabe erfolgt
statisch ausschlie3lich per DHCP mit festen Adressen aus dem offiziellen Klasse-B IP-Adressbereich
des FZJ. Die Authentifizierung und Autorisierung geschieht sowohl auf Server- als auch auf Clientseite
nach IEEE 802.1X Standard durch X.509 Zertifikate. Fiir eine sichere Ubertragung werden die Daten
mittels WPA2/AES verschlisselt.

1.3. SSID: eduroam, WLAN-Zugang unterwegs

Durch die Teilnahme am eduroam-Dienst wird es Mitarbeitern des Forschungszentrums ermdglicht,
unter Verwendung der personlichen FZJ-Mailadresse mit zugehoérigem Passwort, Zugang zum
eduroam-WLAN (Internetzugang) an allen partizipierenden Organisationen zu erhalten. Der vom DFN
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angebotene Roaming-Dienst DFN-Roaming ist inzwischen in die europdische Initiative eduroam
eingebettet.

Umgekehrt kdnnen sich auch Géste aus Einrichtungen, die an eduroam teilnehmen, im
Forschungszentrum ohne die fiir Géste sonst notwendige Registrierung durch einen FZJ-Mitarbeiter
unmittelbar mit dem WLAN verbinden. Sie nutzen dabei die SSID edurocam und die von lhrer
Heimateinrichtung gewohnte Authentisierung. Einrichtungen, die an eduroam teilnehmen, sind
untereinander auskunftspflichtig, so dass die Nutzer im Fall von Betriebsstérungen oder IT-
Sicherheitsproblemen identifiziert werden konnen. Damit erfullt dieser Dienst eine wichtige
Voraussetzung fur die Teilnahme innerhalb des JuNet.

Sicherheit: Vertraulichkeit

Die Authentifizierung aller FZJ-Mitarbeiter erfolgt stets durch die Server des
Forschungszentrums, sofern das teilnehmende WLAN-Gerdt ordnungsgeman
konfiguriert ist. Durch eine Ende-zu-Ende-Verschlisselung der Authentifizierung (EAP-
PEAP) zwischen WLAN-Gerat und Server im JSC ist die Vertraulichkeit gewahrleistet. Flr die
Absicherung des Datenverkehrs sind die Verschliisselungsmethoden WPA oder WPA2
vorgeschrieben.

Konfigurieren Sie Ihr WLAN-Gerat unbedingt wie in den folgenden Abschnitten
beschrieben. Geben Sie Ihre Zugangsdaten E-Mail UserID und Passwort insbesondere
niemals in andere Authorisierungssysteme wie z.B. Web-Zugangs-Portale ein.

Mit der Teilnahme an eduroam verpflichten sich die Einrichtungen zur Einhaltung bestimmter
Spielregeln (eduroam-Policy), die einen sicheren und stérungsfreien Betrieb garantieren sollen. Dazu
gehoren neben der oben erwdhnten Auskunftspflicht und der Ende-zu-Ende-Verschlisselung auch, dass
sich Nutzer bei Problemen zunachst an den Support in ihrer Heimateinrichtung wenden. Kontaktieren
Sie daher bei Problemen immer zuerst einen Netzwerk-Ansprechpartner im JSC.

Weiter ist zu beachten, dass man sich in anderen Einrichtungen in einer fremden Netzwerkinfrastruktur
befindet. Der erlaubte Netzwerkverkehr richtet sich daher nach den Regelungen der externen
Einrichtung. Die eduroam-Policy empfiehlt aber, Standardanwendungen wie Web-Surfen zu
ermdglichen.

1.4. SSID: fzjguest, Gaste-WLAN

Das WLAN fzjguest bietet Gésten einen schnellen Zugang zum INTERNET. Der Zugriff auf externe
Services ist im Allgemeinen erlaubt. Der Zugriff ins Intranet wird durch die zentrale Firewall
reglementiert. Die fir den Zugriff notwendigen Berechtigungen (Coupons) kénnen von jedem
Mitarbeiter erstellt werden:

https://junet-portal.fz-juelich.de/wlan-fzjguest



https://junet-portal.fz-juelich.de/wlan-fzjguest

2. Zugang

2.1. Windows 10

2.1.1. fzj

Um das WLAN-Géstenetz nutzen zu kdnnen muss die Physikalische Adresse des Drahtlos-Adapters wie
in Kapitel 3.1 beschrieben registriert werden. Die Physikalische Adresse kann in der Windows
Eingabeaufforderung mit dem Befehl netsh wlan show interfaces abgelesen werden:

BN Eingabeaufforderung = N 5

*netsh wlan show inter

Ssystem vorhanden:

MName
Beschreibung

Wenn die entsprechende Adresse registriert ist, kann durch Auswahl des Drahtlosnetzwerkes £z der
Zugang hergestellt werden. (Windows 10 erkennt alle Parameter zum Gastenetz automatisch)

2.1.2. sfzj

Um das Mitarbeiter-WLAN unter Windows 10 nutzen zu kdnnen, mussen zundchst die unter Kapitel
3.2 beschriebenen Voraussetzungen erfullt sein.

Die WLAN-Software unter Windows 10 nutzt zum Authentifizieren mit dem persénlichen Zertifikat
den Zertifikatsspeicher des Systems. Falls das personliche Zertifikat mitsamt Schliissel dort noch nicht
hinterlegt ist, importieren Sie es indem Sie auf die Schlisselkontainer-Datei mit der Endung p12
doppelklicken. Damit wird der Zertifikatimport-Assistent gestartet. Dabei sollen die default-Parameter
nicht veréndert werden. Im Zertifikat-Manager-Tool (ausfuhren: certmgr.msc) fir den aktuellen
Benutzer werden personliche Zertifikate mit Schltssel durch einen Schliissel vor dem Namen angezeigt:

p _ y
i3 certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zeﬂiﬁkateklerﬁﬁkate_b e

Datei  Aktion Ansicht 7

e« 7E 08l 6= HE

G Zertifikate - Aktueller Benutzer Ausgestellt far Ausgestellt von Ablaufdatum
4 E'QE”E;?“'f'katE 5] vor Nachname Vor Machname 01.01.2030
| Zertifikate
I| - [] Vertrauenswiirdige Stammze |I
1 Ornanicatinnevertraien



Damit die Verbindung mit sfzj hergestellt wird, wéhlen Sie bei sfzj Vverbinden aus. Wenn ein
persdnliches Zertifikat vorliegt, bietet das System die Mdglichkeit neben Benutzername und Kennwort
die Verbindung unter Verwendung eines Zertifikats herstellen an. Windows
10 verwendet nach dessen Auswahl automatisch das zuletzt importierte giltige Zertifikat flr die
Authentifizierung und die Verbindung wird hergestellt.

eduroam

@ eduroam
e L

Verbindung weiter herstellen?

Wenn Sie ,sfzj” hier erwarten, konnen Sie
bedenkenlos eine Verbindung herstellen.
Andemnfalls handelt es sich moglicherweise
ein anderes Netzwerk mit demselben Namg

E Automatisch verbinden Zertifilkatdetails anzeigen
Geben Sie lhren Benutzernamen und |hr

Kennwort ein.

eduroam

Flugzeug-

modus
Flugzeug-
modus

2.1.3. eduroam

Nach Auswéhlen des WLANs eduroam missen Benutzername (vollstdndige Mail-Adresse) und
Kennwort (Passwort des Mailkontos auf dem zentralen Mailserver) entsprechend dem Screenshot
angegeben werden. Windows 10 nutzt standardméRig die passende Authentifizierungsmethode und
stellt die Verbindung zum WLAN eduroam her.

/-f eduroam

Verbindung wird hergestellt
eduroam

Geben Sie lhren Benutzernamen und |hr e

Kennwort ein.

Verbindung weiter herstellen?

Wenn Sie ,eduroam” hier erwarten, konnen Sie
bedenkenlos eine Verbindung herstellen.
Andernfalls handelt es sich méglicherweise um
ein anderes Netzwerk mit demselben Namen.

e.mail@fz-juelich.de

Abbrechen Zertifikatdetails anzeigen
Netzwerk- und Interneteinstellungen Abbrechen

7 {ngL-mSil-r

Flugzeug-
modus

Mit dieser Konfiguration ist der Zugriff auf das eduroam-WLAN bei allen teilnehmenden Einrichtungen
moglich.
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2.1.4. fzjguest

Nach Auswahlen des WLANSs fzjguest missen Benutzername und Kennwort (aus dem Voucher)
entsprechend dem Screenshot angegeben werden. Windows 10 stellt nach Bestatigung der Angabe die
Verbindung mit der passenden Authentifizierungsmethode her.

fzjguest
(@ Gesichert

Geben Sie Ihren Benutzernamen und |hr
Kennwort ein.

’ user

2.2. Linux, GUI, am Beispiel von Ubuntu 18.04

2.2.1. fzj

Fir eine Teilnahme am Géastenetz des FZJ ist es erforderlich, dass die Hardware-Adresse des
Drahtlosnetzwerkadapters registriert ist. Auslesen kann man die Hardware-Adresse addr im Terminal
mit dem Kommando iw dev

. L . ) uzerlbhoztname: ™% iw dew
Ist die Adresse wie in Kapitel 3.1 beschrieben RSy
registriert, wird nach Auswahl des WLAN- )
Netzes fzj die Verbindung automatisch
hergestellt. Die IP-Adressvergabe geschieht

automatisch per DHCP. E bbioc:12: 3466

L, =

uzerBhostname:™$

2.2.2. sfzj

Fir die Teilnahme am sfzj-WLAN missen zunéchst die in Kapitel 3.2 beschriebenen Vorrausetzungen
erfullt sein.



Das Zertifikat muss als Zertifikatskontainer-Datei (hier client_zertifikat.p12) vorliegen. Des Weiteren
muss das Wurzelzertifikat auf dem System hinterlegt werden:

https://www.pKki.dfn.de/fileadmin/PKl/zertifikate/T-TeleSec GlobalRoot Class 2.pem

Danach ist die Verbindung gemaR folgender Abbildung mdglich. Als Identity ist zwingend der CN aus
dem Zertifikat zu nehmen, der in der Regel aus Vor- und Nachname besteht.

Legitimierung fiir Funknetzwerk wird bendtigk

.}})

Legitimierung fiir Funknetzwerk wird benotigt

Es werden Passworter oder Schlissel Fir die Verschliisselung bendtigt,
um sich mit dem Funknetzwerk »sfzj« zu verbinden.

Wi-Fi security:
Authentication:
Identity:
Domain:

CA-Zertifikakt:

WPA- & WPA2-Enterprise hd

TLS -

Vorname Nachname

T-TeleSec_GlobalRoot_Class_2.pem *

Show passwords
CA-Zertifikat ist nicht erforderlich

User-Zertifikat: client_zertifikat.p12 -

Pa des User-Ze a i

Geheimer User-Schlissel: client_zertifikat.p12 -

Passwort des User-Schliissels: | sssssssssssnns i
Show passwords

Abbrechen Verbinden

2.2.3. eduroam

Zugang zum eduroam-WLAN bekommt jeder Mitarbeiter mit gliltiger FZJ-Mailadresse ohne vorherige
Anmeldung. Um die Vertraulichkeit zu gewahrleisten muss zunéchst das Wurzelzertifikat der DFN-PKI
Global2 heruntergeladen werden:

https://go.fzj.de/wlan-eduroam-root-zertifikat

Danach kann die Verbindung geméaR den Einstellungen der folgenden Abbildung hergestellt werden.
Der Username ist die Mail-Adresse inklusive @fz-juelich.de. Das Passwort ist das auf dem
zentralen Mail-Server konfigurierte Passwort.


https://www.pki.dfn.de/fileadmin/PKI/zertifikate/T-TeleSec_GlobalRoot_Class_2.pem
https://go.fzj.de/wlan-eduroam-root-zertifikat

Legitimierung Fiir Funknetzwerk wird bendtigt

~ Legitimierung fiir Funknetzwerk wird bendtigt

Es werden Passwarter oder Schliissel Fiir die Verschlisselung
benétigt, um sich mit dem Funknetzwerk »eduroam« zu verbinden.

Wi-Fi security: WPA- & WPAZ-Enterprise hd

Authentication: Geschiitztes EAP (PEAFP) -

Anonymous identity: | |

Domain: | |

CA-Zertifikak: T-TeleSec_GlobalRoot Class_2.pem *

Passwork des CA-Zertifikats:
Show passwords
CA-Zertifikat ist nicht erforderlich

PEAP version: lAutomatisch -4
Inner authentication: . MSCHAPv2 -4
Username: |' e.mail@fz-juelich.de \|
Passwork: ([ & |

Passwort zeigen

Abbrechen Verbinden

2.2.4. fzjguest

Fur den Zugriff zum WLAN fzjguest werden Berechtigungen (Coupons) benétigt, siehe Kapitel 3.3.
Anschlieend ist der Zugriff analog zum folgenden Screenshot maéglich.



Legitimierung fiir Funknetzwerk wird bendtigt

.}})

Legitimierung fiir Funknetzwerk wird benotigt

Es werden Passworter oder Schlissel fiir die Verschlisselung
benétigt, um sich mit dem Funknetzwerk »fzjquest« zu verbinden.

Wi-Fi security:
Authentication:

Anonymous identity:

Domain:

CA-Zerkifikat

Passwort des CA-Zertifi

WPA- & WPA2-Enterprise -

Geschiitztes EAP (PEAP)

(keine)

SNow passwords

PEAP version: Automatisch hd
Inner authentication: MSCHAPv2 hd
Username: [ user

Passwort: [[esenes 3 |

Passworkt zeigen

Abbrechen Verbinden

2.3. Linux, CLI (wpa_supplicant)

Im folgenden Kapitel wird der Zugriff zum WLAN-Netzwerk des Forschungszentrums mit Linux im
Allgemeinen beschrieben. Die Authentifizierung und Verschlisselung der Kommunikation tbernimmt
der wpa supplicant, die Adressvergabe erfolgt mittels dnclient. Das WLAN-Interface wird
im Folgenden mit wlanO0 bezeichnet, der genutzte Treiber ist wext (mlssen ggfs. angepasst werden).

1. Authentifizierung und Verschliisselung
sudo /usr/sbin/wpa supplicant -c <conf-datei> -i wlan0 -D wext
2. Adressvergabe:
sudo /sbin/dhclient wlanO
Die Konfigurationen fur die einzelnen WLAN-Netze sind in den folgenden Unterkapiteln beschrieben.



2.3.1. fzj

Voraussetzung fr den Zugriff zum Gaste-Netz ist die wie in Kapitel 3.1 beschriebene Registrierung der
Hardware-Adresse des Funkadapters.

wlan_fzj.conf:

ctrl_interface=/var/log/wpa_supplicant
ap_scan=1

network={
ssid="fzj"
mode=0
key_mgmt=NONE

2.3.2. sfzj

Fir die Teilnahme am Mitarbeiter-WLAN muissen zundchst die unter Kapitel 3.2 beschriebenen
Voraussetzungen erfullt sein.

Liegt das personliche Zertifikat als PKCS12-Datei vor (Endung .pl2), muss man zunadchst den
Zertifikatsanteil c1ient.crt und den privaten Schlissel c1ient . key extrahieren. Dies erfolgt mit
zwei openssl Befehlen:

openssl pkcsl?2 -in zertifikat.pl2 -clcerts -nokeys -out client.crt
openssl pkcsl2 -in zertifikat.pl2 -nocerts -out client.key

Die  Parameter identity, ca cert client.cert, private key und
private key passwd sind anzupassen. Das Feld identity muss dabei dem DN (distinguished
name) des Zertifikates entsprechen.

Ab dem 9.7.2019 wird ein Zertifikat aus der Global-2 Hierarchie verwendet. Das passende
Wurzelzertifikat kann unter folgendem Link heruntergeladen werden:

https://www.pki.dfn.de/fileadmin/PKIl/zertifikate/T-TeleSec GlobalRoot Class 2.pem

wlan_sfzj.conf:

ctrl_interface=/var/run/wpa_supplicant

ap_scan=1

network={
ssid="sfzj”
mode=0
proto=WPA2
key_mgmt=WPA-EAP
eap=TLS
identity="Markus Meier”
ca_cert="/home/m.meier/wlan/global_ca_cert_telekom.pem”
client_cert="/home/m.meier/wlan/client.crt”
private_key="/home/m.meier/wlan/client.key”
private_key passwd="“xyz*

2.3.3. eduroam

Die Eintrage identity, password und ca_ cert in der Konfigurationsdatei missen angepasst
werden. Ab dem 09.02.2023 ist das das Wurzelzertifikat ,,AAAServices“. Dies kann unter
https://go.fzj.de/wlan-eduroam-root-zertifikat runtergeladen werden.

WIlan_eduroam.conf:
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ctrl_interface=/var/run/wpa_supplicant
ap_scan=1
network={
ssid="eduroam”
proto=WPA2
key _mgmt=WPA-EAP
eap=PEAP
identity="e.mail@fz-juelich.de”
password=""secret”
ca_cert="AAAServices”
phase2="auth=MSCHAPV2”

2.4. Apple Mac OS X
Die hier vorgestellte Anleitung bezieht sich auf OS X 10.10 (Yosemite) bzw 10.12 (Sierra).

24.1. fzj

Fir den Zugang zum Gaste-WLAN muss zunéchst die Hardware-Adresse des Funkadapters, wie in
Abschnitt 3.1 beschrieben, registriert werden. Diese kann in der Systemeinstellung Netzwerk unter
Weitere Optionen abgelesen werden. Nach erfolgreicher Registrierung ist der Zugriff durch Auswahl
der entsprechenden SSID, f£z7j, mdglich. Die entsprechenden Verbindungsparameter fiir das Géste-
WLAN werden vom MacOS automatisch erkannt.

2.4.2. sfzj

Fur die Teilnahme am Mitarbeiter-WLAN missen zundchst die unter Kapitel 3.2 beschriebenen
Voraussetzungen erfiillt sein. Als nachstes muss das personliche Zertifikat mit dem zugehdrigen
privaten Schlissel im Schlisselbund Anmeldung auf dem System hinterlegt werden. Danach ist der
Zugang, wie auf den folgenden Screenshots zu sehen ist, durch Auswahl des sfzj-WLANs und Angabe
des Zertifikatnamens mdglich.

=, Das WLAN-Netzwerk ,,sfzj* bendtigt firmenweite
ﬁ WPA2-Anmeldedaten.

A 4

Modus: EAP-TLS

<3

Identitat: Markus Meier

4
<

Benutzername: Markus Meier

+| Dieses Netzwerk merken

? Abbrechen Verbinden
Im Authentifizierungsprozess muss einzig dem Server ,,rad-swlan.zam.kfa-juelich.de* vertraut werden.

Sollte zu einem spateren Zeitpunkt ein abweichender Server angezeigt werden, ist der Anmeldevorgang
unmittelbar abzubrechen.
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Authentifizieren bei Netzwerk ,sfz]"

Bevor Sie sich dem Server ,rad-swlan.zam.kfa-juelich.de" gegenliber indentifizieren,

— secllten Sie dessen Zertifikat Uberprifen, um sicher zu stellen, dass er diesem
L o | Netzwerk zugehbrig ist.

Klicken Sie dazu auf Zertifikat einblenden®.

«| rad-swlan.zam. kfa-juelich.de" immer vertraven

i=! Deutsche Telekom Root CA 2
L = DFN-Verein PCA Global - GO1
L = FZJ Certification Authority - G02
Y = rad-swlan.zam.kfa-juslich.de

rad-swlan.zam.kfa-juelich.de

Ausgestellt von: FZJ Certification Authority - GO2

Ablaufdatum: Mittwoch, 12. Oktober 2016 15:18:09 Mitteleurcpdische Sommerzeit
Dieses Zertifikat ist glltig.

» Vertrauen

p Detalls

? Zertifikat ausblenden Abbrechen Fortfahren

Am 9.7.2019 wird das Serverzertifikat getauscht, welches unter der Global-2 Hierarchie gefihrt
(Wurzelzertifikat: T-Telesec Global Root Class 2)

2.4.3. eduroam

Der Zugriff zum eduroam-WLAN ist durch Eingabe der vollstandigen Mail-Adresse und des auf dem
zentralen Mail-Server gespeicherten Passwortes direkt moglich (siehe Fenster):

P Y Das WLAN-Netzwerk ,eduroam* bendtigt

& firmenweite WPA2-Anmeldedaten.

v

Benutzername: e.mail@fz-juelich.de
F'asswoﬁ: IR R R P R T ]

Passwort einblenden
+| Dieses Metzwerk merken

? Abbrechen Verbinden

Um die Vertraulichkeit zu gewahren MUSS darauf geachtet werden, dass einzig dem Server ,,rad-
roam.fz-juelich.de* das Passwort Ubermittelt werden darf. Ab dem 09.02.2023 ist das das
Wurzelzertifikat "AAAServices". . Beim ersten Verbindungsversuch wird das entsprechende Zertifikat
angezeigt: (Screenshot noch nicht aktuell)
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Authentifizieren bei Netzwerk ,eduroam*

{ Bevor Sie sich dem Server  rad-roam.fz-juelich.de” gegenlber indentifizieren, sollten
i § Sie dessen Zertifikat Uberpriifen, um sicher zu stellen, dass er diesem Netzwerk
l L zugehdrig ist.

Klicken Sie dazu auf Zertifikat einblenden”.

|  rad-roam.fz-juelich.de” immer vertrauen

= Deutsche Telekom Root CA 2
s = DFN-Verein PCA Global - GO1
W = FZJ Certification Authority - G02
W |- rad-roam.fz-juelich.de

rad-roam.fz-juelich.de

Ausgestellt ven: FZJ Certification Authority - G02

Ablaufdatum: Samstag, . Cktober 2018 11:25:08 Mitteleuropdische Sommerzeit
& Dieses Zertifikat ist glltig.

(etifeats

» Vertrauen

» Details
9 Zertifikat ausblenden Abbrechen Fortfahran

Sollte zu einem spéteren Zeitpunkt ein abweichendes Zertifikat zum Authentifizieren angezeigt werden,
ist der Vorgang unmittelbar abzubrechen, um keinem Dritten das Mail-Passwort zu tbermitteln.

2.4.4. fzjguest

Nach Auswahl des WLANSs fzjguest ist der Zugriff durch Eingabe der Parameter gemal? fogendem
Screenshot direkt moéglich:

Das WLAN-Netzwerk ,fzjguest” benitigt
”’af;}‘ firmenweite WPA2-Anmeldedaten.

=
L
Modus: Automatisch E
Benutzername: zczlTs
Passwort: eesss -|
Passwort einblenden
Dieses Netzwerk merken
? Abbrechen Verbind

Gegebenenfalls muss noch die Vertrauenswiirdigkeit des Authentifizierungsservers ,,rad-
guestwlan.fz-juelich.de* bestétigt werden.
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2.5. Apple iOS

Die Konfiguration und Screenshots beziehen sich auf die iOS Version 8.1.2.

2.5.1. fzj

Um Zugang zum Géste-Netz des FZJ zu bekommen ist es notwendig, die Hardware-Adresse des Geréates
zu registrieren (Kapitel 3.1). Die Hardware-Adresse kann in den Einstellungen -> Allgemein -> Info
unter WLAN-Adresse ausgelesen werden. Nach erfolgreicher Registrierung ist der Zugang durch
Auswahl des Netzes £z 7 ohne weitere Einstellungen mdéglich.

2.5.2. sfzj
Der Zugang zum Mitarbeiter-WLAN sfzj ist flir Apple i0OS-Gerate nicht vorgesehen!

2.5.3. eduroam

Zugang zum eduroam-WLAN erhélt man nach Auswahl des entsprechenden WLANSs durch Eingabe
der vollstdndigen Mail-Adresse mit dem auf dem zentralen Mail-Server gespeicherten Passwortes. Alle
notwendigen Verbindungsparamater werden automatisch erkannt.

Passwort eingeben fir ,eduroam*

Abbrechen Passwort Verbinden

Benutzername e.mail@fz-juelich.de

Passwort 000000000OOCGOOGOS

Es ist zwingend darauf zu achten, dass NUR der Server rad-roam.fz-juelich.de (Ab dem 09.02.2023
ist das das Wurzelzertifikat "AAAServices") als Authentifizierungsserver auftreten darf: (Screenshot
nicht aktuell)

r 3 r 3
Abbrechen Zertifikat Vertrauen £ Zertifikat Details
NAME DES INHABERS
rad-roam.fz-juelich.de Land
Bundesland
Nicht vertrauenswiirdig Ort
02.01.21, 12:13:09
QOrganisation
Weitere Details .
Allgemeiner Name

NAME DES AUSSTELLERS

Land

Organisation

Bereich

Allgemeiner Name

. A

-14 -



Sollte zu einem spéteren Zeitpunkt ein alternativer Server Authentifizierungsanfragen

entgegennehmen MUSS der Vorgang unmittelbar abgebrochen werden, um keinem Externen das
Mailpasswort zu senden.

2.5.4. fzjguest

Der Zugang zum fzjguest-WLAN kann nach Auswahl des entsprechenden WLANs gemaf folgendem
Screenshot hergestellt werden:

eeeco Telekom.de 7 13:05 58 % ml )

Passwort eingeben flr , fzjguest”

Abbrechen Passwort Verbinden

Benutzername gXmtjt

Passwort eeeees)

Im Folgendem muss nur noch die Vertrauenswirdigkeit des Authentifizierungsservers bestatigt werden.
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2.6. Android

Konfiguration und Screenshots beziehen sich auf Android Firmware Version 9.

2.6.1. fzj

Zundchst muss die Hardware-Adresse des WLAN-Chipsatzes, wie in Kapitel 3.1 beschrieben, registriert
werden. Die Hardware-Adresse findet man im MenUl <Uber das Telefon> unter dem Punkt <WLAN-
MAC-Adresse>. Danach ist eine Verbindung durch Auswahl des WLANS sofort maglich.

2.6.2. sfzj
Der Zugang zum Mitarbeiter-WLAN sfzj ist flir Android-Geréte nicht vorgesehen!

2.6.3. eduroam

Um eine Verbindung mit dem eduroam-WLAN herzustellen konfigurieren Sie ihr Smartphone geman
unten abgebildeten Screenshot:

eduroam

EAP-Methode

PEAP -

Phase 2-Authentifizierung

MS-CHAP v2 -
CA-Zertifikat

Systemzertifikate verwenden v
Domain

fzquelich.de

Identitat

e.mail@fz-juelich.de

Anonyme Identitat

anonymous@fz-juelich.de

Passwort

D Passwort anzeigen

Erweiterte Optionen v

ABBRECHEN SPEICHERN
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2.6.4. fzjguest

Folgender Screenshot zeigt den Zugriff zum WLAN fzjguest mit einem Android Betriebssystem:

Sicherheit
802.1x EAP

EAP-Methode PEAP
Phase 2-Authentifizierung MSCHAPV2

CA-Zertifikat (keine Angabe)
Identitat

eJqTBF

Anonyme |dentitat

'O,

Erweiterte Optionen einblenden

Abbrechen Verbinden

Es sind die drei Parameter ,,Phase-2-Authentifizierung Identitdt und Passwort entsprechend
anzupassen.
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2.7. Allgemein

Class 2

WLAN-SSID fzj sfzj eduroam fzjguest
Authentifizierung Hardware- TLS PEAP PEAP
Adresse personliches Zertifikat

Authentifizierung - - MSCHAPV2 MSCHAPV2
Phase2 User: Mail-Adresse

Password: Mail-

Passwort
Roaming-Identitat: - - anonymous@fz- -

juelich.de
Verschlisselungs- Keine WPAZ2 (oder WPA) WPA2 WPA2
Methode
Verschliisselung- Keine AES AES AES
Algorithmus
Vertrauenswirdige CA T-Telesec Global Root Class 2 | T-Telesec Global Root | AAAServices

Servername:

rad-swlan@fz-juelich.de

rad-roam.fz-juelich.de

rad-guestwlan.fz-
juelich.de
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3. Anhang

3.1. Registrierung der Hardware-Adresse fur das WLAN fzj

Fur die Teilnahme am Gaste-Netz des Forschungszentrums muss die Hardware-Adresse des Clients
registriert werden. Uber die Seite

https://junet-portal.fz-juelich.de/cgi-bin/public/wlan fzj.cqi

kdénnen unbefristete Zugange fir Mitarbeiter, befristete Gastzugange oder Zugédnge flr
Tagungsteilnehmer eingerichtet werden. Die Autorisierung erfolgt Gber einen Einmal-Link, welcher zu
einer frei wahlbaren offiziellen FZJ-Mail-Adresse geschickt wird. Dieser Einmal-Link ist nur eine
begrenzte Zeit glltig und wird benutzt, um die Anmeldung abzuschliefen. Nach erfolgreicher
Registrierung ist der Zugriff spatestens nach 15 Minuten mdoglich.

Fur eine unbefristete Nutzung muss ein Formular, welches bei der Anmeldung angezeigt wird,
ausgedruckt und unterschrieben an das Dispatch des JSC geschickt werden.

Sollen fur Workshops oder Tagungen diverse Hardware-Adressen registriert werden, so bietet es sich
an, einen Zugang fur Tagungsteilnehmer einzurichten. Man erspart sich hierbei das Bestétigen jeder
einzelnen Hardware-Adresse per Mail. Stattdessen definiert man ein frei wahlbares Passwort mit dem
dann beliebig viele Hardware-Adressen fiir einen fest definierten Zeitraum freigeschaltet werden
kdnnen.

3.2. Voraussetzung ftr die Teilnahme am Mitarbeiter-WLAN
Fur die Nutzung des Mitarbeiter-WLAN mssen die folgenden Eigenschaften erfillt sein.

I. Fir die Authentifizierung des Teilnehmers muss ein giltiges Client-Zertifikat aus der Global-
Hierarchie des Forschungszentrums vorliegen. Sollte noch kein glltiges oder nutzbares!
Nutzerzertifikat vorliegen kann dies auf der folgenden Seite beantraget werden:

https://pki.pca.dfn.de/dfn-pki/dfn-ca-global-g2/2100

Il. Um nur autorisierten Personen Zugang zum Mitarbeiter-WLAN zu erméglichen, muss das
Zertifikat Uber eine Web-Schnittstelle registriert werden:

https://junet-portal.fz-juelich.de/cgi-bin/public/auth/junet req zert.cqi

1. Um eine feste IP-Adresszuordnung zu gewahrleisten, muss der WLAN-Adapter in der JuNet-
Datenbank registriert sein.

Befindet sich das Gerét schon in der JuNet-Datenbank, steht folgendes Formular zur Verfligung:

https://junet-portal.fz-juelich.de/junet-aenderung/

Unter ,,sonstige Fragen, Wiinsche, Bemerkungen® einen kurzen Begleittext einfiigen, wie
z.B. ,,Diese Maschine bitte fir das Mitarbeiter-WLAN anmelden: Die Mac-Adresse des
WLAN-Adapters lautet: XX-XX...“

Fur eine Neu-Anmeldung des Gerétes das JuNet-Anmeldungsformular benutzen:

https://junet-portal.fz-juelich.de/junet-anmeldung/

3.3. Erstellen von Zugangsberechtigungen / Coupons fur das WLAN
fzjguest

Auf folgender Web-Seite kdnnen alle Mitarbeiter des Forschungszentrums einen oder mehrere
Zugangsberechtigungen (Coupons) fiir das WLAN fzjguest anlegen.

! Unter Windows (XP, Vista, 7) ist ein Zertifikat mit dem Verwendungszweck ,,Smartcard-Anmeldung® nicht nutzbar.
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https://junet-portal.fz-juelich.de/cgi-bin/public/wlan_fzj.cgi
https://pki.pca.dfn.de/dfn-pki/dfn-ca-global-g2/2100
https://junet-portal.fz-juelich.de/cgi-bin/public/auth/junet_reg_zert.cgi
https://junet-portal.fz-juelich.de/junet-aenderung/
https://junet-portal.fz-juelich.de/junet-anmeldung/

https://junet-portal.fz-juelich.de/wlan-fzjguest

Die Gultigkeit der Coupons ist wahlbar zwischen 3 und 45 Tagen. Spatestens 10 Minuten nach Erstellen
sind die Coupons aktiv. Ein Coupon bietet Zugang flir genau ein Device. Wir sind dazu verpflichtet am
Netz befindliche Geréte bei Bedarf einer Person zuordnen zu kénnen. Die Zuordnung eines Coupons zu
einem Gast muss mindestens noch eine Woche nach Ablauf zuriickverfolgt werden kénnen. Dazu muss
der Name des Gastes auf dem Mitarbeiter-Teil des Coupons notiert werden. Den Géste-Teil kdnnen Sie
abtrennen und dem Gast aushandigen.
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https://junet-portal.fz-juelich.de/wlan-fzjguest

4. Problembehandlung

4.1. Zertifikatsimportierung unter Windows

Bei der Importierung eines Zertifikates unter Windows darf die Option ,,Hohe Sicherheit fiir den
privaten Schlissel aktivieren. ... nicht gewahlt werden. Der WLAN-Supplicant bietet keine
Moglichkeit zur Eingabe des Passworts des privaten Schliissels an. Somit konnte dann keine
Authentifizierung stattfinden.
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