Forschungszentrum Julich

Neu gestaltete Direkteinwahl fir Modem- und
ISDN-Anwender

Seit Januar stellt das ZAM einen neu gestalteten Network
Access Service, kurz NAS, fiur die Einwahl in das Campus-
netz JuNet tlber Modem und ISDN zur Verfiigung. Diese L6-
sung nutzt einen Cisco Access Router 3640, der Uber ei-
ne 01802-Servicenummer angewahlt wird und somit einen
Ruckruf Uberflissig macht. Dieses Konzept hat eine deut-
lich geringere Komplexitét, da keine speziellen Treiber oder
Modem-Einstellungen benétigt werden; damit wird insbe-
sondere eine geringere Fehleranfalligkeit dieses Dienstes
erreicht.

NAS ersetzt zum 1. Juni 2002 die bisher angebote-
nen Einwahlldsungen und steht wie diese den Mitarbei-
tern des Forschungszentrums zur Verfugung; zur Anmel-
dung fur diesen Dienst (auch fur bisherige Ruckrufbe-
nutzer erforderlich) kann die Internet-Seite http://www.fz-
juelich.de/zam/ZAMonline genutzt werden. Mit der Anmel-
debestéatigung erhalten Sie die bendtigten Parameter. Wei-
tere Hinweise und technische Informationen zum Einrichten
der DFU-Verbindungen finden Sie in TKI-0374. (Ansprech-
partner: Werner Anrath, Tel. 2053; Martin Sczimarowsky,
Tel. 6411)

Schutz fir Windows-PCs durch Einsatz
personlicher Firewalls

Seit einiger Zeit sind Rechner im JuNet gegen Hacker-
Angriffe aus dem Internet durch ein leistungsfahiges Fire-
wall geschitzt. Da jedoch die weltweite IP-Kommunikation
einen wesentlichen Bestandteil von JuNet darstellt, missen
zwangslaufig einige wenige, ausgesuchte Netzdienste auch
weiterhin das Firewall passieren. Damit besteht ein Restrisi-
ko, daR3 ein System im JuNet Uber einen dieser Dienste at-
tackiert und durch Ausnutzung von Fehlern in der Software
oder in der Konfiguration durch Hacker ,ubernommen* wird.
Eine noch grofl3ere Gefahr stellen Rechner - meist Laptops -
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dar, die haufig in fremden Netzen arbeiten oder Daten von
JuNet-fremden Servern (Mail, Web) empfangen. Diese kon-
nen durch ungewollt eingebrachte Programme infiziert und
insbesondere durch sogenannte ,Trojaner” jeglichen Schut-
zes vor fremdem Zugriff beraubt werden. Sobald ein sol-
ches System dann wieder im JuNet betrieben wird, stellt es
ein hohes Risiko fur alle ibrigen Rechner im JuNet dar, da
es als JuNet-internes System wesentlich geringeren Sicher-
heitsrestriktionen unterliegt.

Aus diesen Griinden verfolgt das ZAM seit vielen Jahren
ein zweistufiges IT-Sicherheitskonzept fir JuNet: Zentrales
Firewall plus individueller Schutz der Endsysteme vor un-
gewollter Kommunikation. Speziell fir Windows-PCs bietet
das ZAM seit langerem die Software ,AtGuard“ an, ein per-
sonliches Firewall, fur das das ZAM eine Campuslizenz er-
worben hat (siehe auch ,PC-Security* unter http://www.fz-
juelich.de/zam/net/security) und das auch weiterhin benutzt
werden kann.

Fur neue Nutzer bietet das ZAM ab sofort das Nachfolgepro-
dukt ,Symantec Norton Personal Firewall 2002“ an, das al-
le heute verfligbaren Windows-Betriebssysteme ab 95b ein-
schlieBlich ME und XP unterstitzt und dariiber hinaus wei-
tere Vorteile hat:

e Sicherheitsassistent zur Konfiguration und Konfigurati-
onsuberprifung

e Regelbasierter Schutz vor unberechtigten Zugriffen aus
dem Netz und Warnung bei Hacker-Attacken (Portscans)

e Automatische Konfiguration eigener Netzzugriffe aus be-
kannten Anwendungen (Browser, Mail, Office etc.) her-
aus

e Warnung mit Bestatigung vor Ausfihrung aktiver Inhalte
(Java, ActiveX)

e Datenschutzfunktion zur Verhinderung ungewollter Wei-
tergabe persoénlicher Daten

e Einrichtung von Computern bzw. Teilnetzen in Gruppen
mit uneingeschranktem oder voéllig unterbundenem Zu-
griff
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e Automatisches Update der Software und kritischer Fire-
wallregeln durch Symantec’s LiveUpdate innerhalb eines
Jahres nach Installation

Symantec Norton Personal Firewall 2002 wird vom ZAM-
Dispatch als Originaldistribution mit Handbuch und CD fur
die Nutzer kostenlos angeboten. Informationen zur Installati-
on und Konfiguration finden Sie in der TKI-0376. (Ansprech-
partner: Dr. Jirgen Meil3burger, Tel. 4032)

Batch-Submission zu den Cray-Systemen mit
UNICORE

Seit Anfang Januar 2002 steht der UNICORE-Client, der
im vom BMBF geforderten Verbundprojekt UNICORE Plus
(http://www.fz-juelich.de/unicoreplus) entwickelt wird, als Er-
satz fur den Web-basierten Zugang zu den Supercompu-
tern CRAY T3E-1200, T3E-600 und SV1ex zur Verfligung.
UNICORE steht fur Uniformes Interface fir Computer Res-
sourcen. Der UNICORE-Client ist eine graphische Benut-
zeroberflache, die einen einheitlichen und sicheren Batch-
Zugang zu verteilten Rechnerressourcen realisiert. Der Cli-
ent ist eine Java-Applikation, die zundchst auf dem loka-
len Rechner des Benutzers installiert werden muf3. Zu-
satzlich ist ein Benutzerzertifikat zu beantragen. Die Soft-
ware zusammen mit einer Anleitung ist unter http://www.fz-
juelich.de/unicoreplus/download verfligbar. (Ansprechpart-
nerin: Valentina Huber, Tel. 3703).

MTA-Prufung im Februar 2002

In der vorletzten Februarwoche haben alle Auszubildenden
des Einstellungsjahrgangs 1999 sowie eine Wiederholerin
aus dem Vorjahr vor der IHK zu Kdéln ihre Prifung erfolgreich
abgelegt: Sie sind jetzt Mathematisch-technische Assisten-
ten / Informatik (IHK), also gesuchte IT-Experten mit einer
besonderen Qualifikation im wissenschaftlich-technischen
Bereich. Wahrend der 2 1/2-jahrigen Ausbildung fand der
zentrale praktische und theoretische Unterricht in Koopera-
tion mit der FH Aachen/Jilich im ZAM statt; die Absolventen
haben in folgenden Instituten gearbeitet: ICG, IFF, ISG, ISR,
IKP, IPP, IWV, STE, ZAM, ZAT, ZEL und ZFK. Wir gratulieren
allen Absolventen und danken den Betreuern und Dozenten!

Die beiden besten Absolventen (Sven Hendriks, ICG, und
Angelika Bosau, IPP) wurden Ende Februar bei der kleinen
Abschluf3feier der MTAs im ZAM von Herrn Muller-Montue,
P, mit einem Buchgeschenk ausgezeichnet.

Sorgen um ihre berufliche Zukunft brauchen die neuen
MTAs nicht zu haben, gehoren sie doch zu den derzeit ge-
fragtesten Spezialisten auf dem Arbeitsmarkt. Einige haben
zum 1. Mérz bereits eine Stelle au3erhalb des Forschungs-
zentrums angetreten, andere nutzen die Moglichkeit des so-
genannten sozialen halben Jahres zur beruflichen Orientie-
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rung. Neun Absolventen aber werden das ausbildungsbe-
gleitende Studium der Technomathematik an der Fachhoch-
schule Aachen/Jilich mit dem Hauptstudium fortsetzen und
kénnen in weiteren vier Semestern das Diplom erreichen.
Sie arbeiten halbtags weiter in dem erlernten Beruf fir das
FZJ. Der eine oder andere wird sicher auch seine Diplomar-
beit hier schreiben.

Gaststudenten-Programm 2002

Das ZAM bietet auch im Sommer 2002 wieder ein Gast-
studenten-Programm an. Es soll Studenten der Natur- und
Ingenieurwissenschaften, der Informatik und der Mathema-
tik frihzeitig die Moglichkeit geben, sich mit verschiede-
nen Aspekten des wissenschaftlichen Rechnens vertraut
zu machen. Die Teilnehmer werden zusammen mit Wis-
senschaftlern an aktuellen Forschungs- und Entwicklungs-
themen arbeiten. Je nach Vorkenntnissen und Interessen
kommen Aufgaben aus vielfaltigen Arbeitsbereichen in Fra-
ge; dazu gehdren Mathematik, Physik, Programmiertech-
niken, Visualisierung, Betriebssysteme und Kommunikati-
on. Einen Schwerpunkt bildet die Nutzung von Héchstlei-
stungsrechnern. Von den Teilnehmern wird erwartet, dald
sie Kenntnisse und Erfahrungen in computerorientierten
Teilgebieten ihrer Facher haben. Bedingung ist, dal} sie
das Vordiplom bestanden haben, das Hauptdiplom aber
noch nicht abgelegt haben. Das Programm lauft Uber zehn
Wochen vom 5. August bis zum 11. Oktober 2002. Es
wird um moglichst frihzeitige schriftiche Bewerbung ge-
beten, spatestens bis zum 30.4.2002. Unter http://www.fz-
juelich.de/zam/gaststudenten/ finden Sie ausfuhrliche Infor-
mationen. (Ansprechpartner: Dr. Rudiger Esser, Tel. 6588)

Neue ZAM-Dokumentation

TKI-0374  NAS - Der neue Modem- und ISDN-Zugang
ins JuNet

TKI-0375  cygwin und ssh - Eine kostenfreie Unix-Um-
gebung mit verschliisselter Datenkommunika-
tion fir Windows-PCs

TKI-0376 Norton Personal Firewall 2002

IB-2002-01 Computermathematik mit Maple

ZAM/NIC-Veranstaltungen

Die Programmiersprache Perl

Referenten: Dr. Thomas Eickermann, Wolfgang Frings,
Willi Homberg, ZAM

Termin: 8. - 10.4.2002, 9.00 - 16.30 Uhr
Ort: Ausbildungsraum im ZAM
Anmeldung an W.Frings@fz-juelich.de, Tel. 2828
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