Forschungszentrum Julich

Einfihrung eines neuen zentralen Firewall-
Systems

Das Internet ist fast allgegenwartig. Die Berichte Uber
den Wurm ,Code Red“, Meldungen erfolgreicher Hacker-
Einbriche bei bekannten Software-Herstellern oder Schil-
derungen sogenannter Denial-of-Service-Attacken verdeut-
lichen die latente Gefahr im Kommunikationsmedium Nr. 1.
Angeschlossene Rechner sind heutzutage nicht nur Aus-
gangspunkte, sondern auch Ziele solcher Attacken. Auch
das JuNet ist taglich &hnlichen Bedrohungen ausgesetzt.

Daher beabsichtigt das ZAM im Zuge der standigen Weiter-
entwicklung der IT-Sicherheits-Maflinahmen, das bisher be-
triebene Firewall-System durch ein modernes, leistungsfa-
higeres System zu ersetzen. Die neuen Méglichkeiten einer
sicheren Kommunikation und insbesondere der verbesser-
te Schutz vor unberechtigten Zugriffen von auf3en werden
im Vortrag ,Das neue JuNet-Firewall* am Montag, den 10.
September, um 10.00 Uhr im Hérsaal in der Zentralbiblio-
thek erlautert. Alle Benutzer und Betreiber von Rechnern
sind dazu herzlich eingeladen. (Ansprechpartner: Ralf Nie-
derberger, Tel. 4772; Egon Grunter, Tel. 5408)

Code Red im JuNet

Auch das Forschungszentrum war Angriffen des Internet-
Wurms ,Code Red" ausgesetzt. Hacker nutzen bei dieser
Attacke eine Sicherheitslicke im Microsoft Web-Server (11S)
auf Rechnern mit Windows NT oder 2000, um auf diesen
Systemen ein kleines Programm - ndmlich Code Red - im
Speicher abzulegen, das dann zwecks ,Fortpflanzung” sei-
nerseits nach weiteren Web-Servern mit dieser Sicherheits-
lucke sucht, aber sonst auf dem Rechner keinen Schaden
anrichtet.

Diese Suche nach Web-Servern fiihrte im JuNet zu einem
erhohten Datenverkehr und hatte zudem die Folge, dal3 be-
stimmte Netzwerkdrucker mit einer Web-basierten Steue-
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rung den Dienst quittierten. Das ZAM hat daher schnell rea-
giert.

Zunéchst wurden die mdéglicherweise infizierten Systeme im
JuNet identifiziert. Sofern die Administratoren dieser Syste-
me erreichbar waren, wurden sie gebeten, die von Microsoft
angebotenen Sicherheits-Patches zu implementieren. An-
derenfalls wurden die Rechner vortibergehend fur den Au-
Renzugriff gesperrt. Dies geschah auch fiir alle in der JuNet-
Datenbank registrierten gefahrdeten Drucker.

Da inzwischen eine neue, wesentlich gefahrlichere Variante
des Wurms (Code Red Il installiert ein Trojanisches Pferd)
aufgetaucht war, hat das ZAM sich kurzfristig entschlossen,
nach entsprechender Vorwarnung generell den Web-Zugriff
von auf3en in das JuNet zu sperren mit der Ausnahme be-
stimmter Systeme, die als Web-Server von auf3en erreichbar
sein mussen. Diese etwa 50 Systeme missen dann aller-
dings erhdhten Sicherheitsforderungen gentigen.

Bei all diesen leider notwendigen Aktionen hat das ZAM
wiederum grofR3es Verstandnis und hohe Kooperationsbereit-
schaft im Forschungszentrum angetroffen.

ZAM: Erste europaische SC Global Constel-
lation Site

Vom 10. bis 16. November 2001 findet in Denver die
diesjahrige ,Supercomputing“-Konferenz und -Ausstellung
(SC 2001) statt. Die Veranstaltungen dieser fiir das Gebiet
des Hochstleistungsrechnens wichtigsten Tagungsreihe fin-
den jahrlich Mitte November statt. Auch in diesem Jahr be-
teiligt sich wieder das NIC/ZAM mit verschiedenen Aktivita-
ten. Ein Teil der SC 2001 wird erstmals Uber das Internet
weltweit verteilt durchgefiihrt. Es soll dadurch eine multina-
tionale Plattform entstehen, auf der Themen aus den Berei-
chen High-Performance Computing und Kommunikation und
deren EinfluR auf Wissenschaft und Gesellschaft diskutiert
werden. Diese als ,SC Global“ bezeichnete Veranstaltung
besteht aus einem speziell fur Multimedia-Anwendungen
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ausgerusteten Teil der Konferenz und ca. 35 internationalen
sogenannten Constellation Sites.

SC Global nutzt die Technologie des Access Grid (AG), die
in den USA ausgehend vom Argonne National Laboratory
seit ca. zwei Jahren von Universitaten und Forschungsein-
richtungen eingesetzt wird, nachdem die dazu erforderliche
Ubertragungsbandbreite (je nach Teilnehmerzahl bis zu 20
Mbps) durch die hohen Ubertragungsraten des Internet2 ge-
wahrleistet war. Das Access Grid ermdglicht auf der techni-
schen Grundlage von IP Multicast die verteilte Kollaboration
von Forschergruppen.

Im Unterschied zu den bereits im ZAM verfiigbaren Vi-
deokonferenztechniken werden pro AG-Knoten mehrere Vi-
deostréme erzeugt, die auf der Empfangsseite mit Hilfe von
zwei oder mehr Projektoren auf einer gro3en Projektions-
flache dargestellt werden. Um eine optimale Audioqualitat
zu gewabhrleisten, wird professionelle Hardware zum Mixen
und zur Echounterdriickung eingesetzt. Der Knoten, der na-
tarlich auch fir andere multicast-basierte Videokonferenzen
im Mbone verwendet werden kann, beinhaltet drei PCs, die
die Audio/Video-Aufnahme und -Wiedergabe steuern und
die Netzverbindungen bereitstellen.

Mit dem Aufbau eines AG-Knotens und seiner Installation
im Videokonferenzraum im Juni hat das ZAM als erste eu-
ropaische Einrichtung die technischen Voraussetzungen fiir
die Teilnahme an SC Global 2001 geschaffen. Um weitere
Einrichtungen beim Aufbau eines Knotens zu unterstiitzen,
wurde vom 9. bis 11. Juli im ZAM zusammen mit zwei Mitar-
beitern des Argonne National Laboratory ein AG-Tutorial mit
internationaler Beteiligung durchgefiihrt.

Zur Zeit werden in regelmaRig stattfindenden internatio-
nalen Test-Konferenzen Einstellungen optimiert, der Um-
gang mit den eingesetzten, ausschliellich frei verfigbaren
Software-Komponenten trainiert und an der Ldsung noch
vorhandener Probleme gearbeitet.

Wahrend der Konferenz SC 2001 im November in Den-
ver wird das NIC/ZAM als Constellation Site in einem ge-
meinsam mit dem HLRS Stuttgart veranstalteten Workshop
europdische Grid-Projekte und -Anwendungen vorstellen
(http://www.fz-juelich.de/scglobal).

Kapazitatserhbhung des G-WiN-Anschlusses

Am 1. August wurde die Anschlul3bandbreite des For-
schungszentrums an das Gigabit-Wissenschaftsnetz (G-
WiN) des DFN-Vereins von 155 Mbit/s auf 622 Mbit/s er-
hoht. Damit konnte die von Beginn an geplante, aber auf
Grund von technischen Randbedingungen verschobene Ka-
pazitatserweiterung des Anschlusses realisiert werden.

Fur die effektive Bandbreite einzelner Kommunikationsver-
bindungen im Internet sollte aber bedacht werden, dal3 die-
se sowohl durch die AnschluRkapazitat des eigenen Rech-
ners und des Zielrechners, als auch durch die Bandbreite
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des gesamten Kommunikationsweges beeinfluf3t wird. (An-
sprechpartnerin: Sabine Werner, Tel. 2742)

Neue ZAM-Dokumentation

IB-2001-05 Automatic Performance Analysis of SMP Clus-
ter Applications

IB-2001-06 UNICORE - Uniformes Interface fiir Computer
Ressourcen

IB-2001-07 Towards a Performance Tool Interface for
OpenMP: An Approach Based on Directive Re-
writing

IB-2001-08 Knowledge Specification for Automatic Perfor-
mance Analysis — APART Technical Report,
Revised Version

IB-2001-09 Design and Prototype of a Performance Tool In-
terface for OpenMP

ZAM/NIC-Veranstaltungen

Das neue JuNet-Firewall

Referent: Ralf Niederberger, ZAM
Termin: Montag, 10.9.2001, 10.00 Uhr
Ort: Horsaal in der ZB

Einfuhrung in die Datenbankentwicklung mit Oracle
Referenten: Walter EImenhorst, Bernd von Studnitz, ZAM
Termin: 24. - 27.9.2001, 9.00 - 16.30 Uhr

Ort: Ausbildungsraum im ZAM

Anmeldung an W.EImenhorst@fz-juelich.de, Tel. 6762

Scilab als Programmierumgebung

Referent: Dr. Rainer von Seggern, ZAM

Termin: Dienstag, 25. September 2001, 14.00 - 16.00 Uhr
Ort: Besprechungsraum 1 im ZAM (Holzkasten)
Anmeldung an R.von.Seggern@fz-juelich.de, Tel. 6414

Mathematik mit Maple

Referent: Dr. Johannes Grotendorst, ZAM

Termin: 1. - 2. Oktober 2001, 9.00 - 16.30 Uhr

Ort: Ausbildungsraum im ZAM

Anmeldung an mathsoft.zam@fz-juelich.de, Tel. 6585

Writing Efficient Programs in C++
Referenten: Jorg Striegnitz, ZAM;

Lawrence Crawl, Sun Microsystems
Termin: 1. - 2. Oktober, 9. Oktober 2001, 9.00 - 17.00 Uhr
Ort: RWTH Aachen, Hérsaal des Rechenzentrums
Info: http://www.rz.rwth-aachen.de/hpc/talks/HPC++/

Nutzung von Unix

Referenten: Thomas Plaga, Meike Wegmann, ZAM
Termin: 15. - 17. Oktober 2001, 9.00 - 16.30 Uhr
Ort: Ausbildungsraum im ZAM

Anmeldung an M.Wegmann@fz-juelich.de, Tel. 6765

Redaktion: Dr. Sabine Hoéfler-Thierfeldt, Tel. 6765



