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1. Einleitung

Mit den Losungen Avast Antivirus Rettungsmedium und Avira Antivir Rescue System stehen
den Mitarbeitern des Forschungszentrums Jilich (auch fir den privaten Einsatz) zwei
leistungsfahige Notfallmedien (,,Notfall-CDs*) zur Verfligung, um Windows- und auch
Linux-Partitionen (nicht bei Avast) auf Malware zu untersuchen. Dabei sollen eventuelle
Infektionen erkannt und bekampft werden.

Voraussetzung hierfiir sind tagesaktuelle Virensignaturen, weswegen alle Ld&sungen
entsprechende Update-Prozeduren besitzen. Es wird dringend empfohlen, vor der eigentlichen
Untersuchung auch tatsachlich ein solches Update durchzufiihren, damit die Notfall-CDs ihre
volle Leistungsféhigkeit entfalten kénnen.

Bei beiden Ldsungen konnen die bereitgestellten 1SO-Images sowohl in Form eines USB-
Sticks genutzt als auch als CD/DVD gebrannt werden. Zwecks Vereinfachung wird im
weiteren Verlauf einheitlich von Notfall-CDs gesprochen.

Grundsatzlich kann keine Garantie bernommen werden, dass die Notfall-CDs mit allen
vorliegenden Hard- und Softwarekombinationen korrekt funktionieren, oder dass die Update-
Prozeduren mit allen verfligbaren Netzwerkadaptern zusammenarbeiten. Sollten
diesbezuglich Probleme auftreten, sind einige Tipps in den jeweiligen Anleitungen sowie in
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Kapitel 5-Troubleshooting aufgefiihrt; ebenso kénnen Sie sich an ihren PC-Ansprechpartner
oder —Dienstleister sowie die JuNet-Hotline unter der Durchwahl 6440 wenden.

Auf vielen, insbesondere jungeren, Hardware-Plattformen ist eine Anpassung der UEFI-
Einstellungen notwendig, damit die Notfall-CDs korrekt funktionieren. Darauf wird in den
jeweiligen Kapiteln kurz eingegangen; grundsétzlich ist bei Problemen hilfreich, <Secure
Boot> zu deaktivieren. Evtl. muss auch der UEFI-/BIOS-Modus angepasst werden
(<Legacy>).

Beide angebotenen Ldsungen kdnnen keine verschliisselten Partitionen untersuchen. Eine zu
untersuchende Partition muss daher zun&chst vom Benutzer manuell entschliisselt werden,
bevor die Notfall-CDs eingesetzt werden. Fortgeschrittene Benutzer finden im World Wide
Web Anleitungen, wie einige der gangigen Verschlisselungstechniken den Notfall-CDs
individuell hinzugefugt werden konnen, hierauf wird in dieser TKI nicht weiter eingegangen.

Daruber hinaus kann keine Garantie Ubernommen werden, dass jede Infektion durch die
Notfallmedien korrekt erkannt und geheilt werden kann. Wird ein System von einer Notfall-
CD als nicht oder nicht mehr infiziert gemeldet, sollte dies vorsichtshalber von der anderen
Losung bestatigt werden. Einmal befallene Systeme sind zundchst als nicht mehr
vertrauenswurdig anzusehen, auch wenn eine Notfall-CD eine erfolgreiche Bekampfung
meldet. In Abh&ngigkeit der Umstande ist mittelfristig eine erneute Untersuchung oder gar
eine Neuinstallation sinnvoll.



2. Alternativen zu den Notfall-CDs

Einige Alternativen zu den Notfall-CDs sollen noch genannt werden, die den Benutzer eines
verdachtigen Systems unterstiitzen konnen. Dies ist insbesondere bei Hardwarekonflikten
hilfreich, die die Nutzung der Notfallmedien verhindern.

Zunachst wird Trellix (ehemals McAfee) Stinger erwahnt, der (im Gegensatz zu den Notfall-
CDs) direkt auf der Windows-Oberflache des zu prufenden Systems eingesetzt wird. Die
Virusdatenbank umfasst dabei die zum jeweiligen Zeitpunkt als hdchst bedrohlich
eingestuften Viren, daher ist Stinger stets tagesaktuell herunterzuladen.

Download Trellix Stinger:

https://www.trellix.com/downloads/free-tools/stinger/

Ebenso handelt es sich beim Microsoft Safety Scanner um ein Tool, das direkt auf der
Oberfl&che eines verdachtigen Windows-Systems eingesetzt werden kann, wenn dem lokalen
Virenscanner nicht mehr vertraut wird. Es kann im konkreten Bedrohungsfall kostenlos
heruntergeladen und 10 Tage lang benutzt werden.

Download Microsoft Safety Scanner und eine Kurzeinfiihrung:

00 https://learn.microsoft.com/de-de/defender-
endpoint/safety-scanner-download?view=0365-worldwide

Ebenfalls von Microsoft stammt der Windows Defender Offline, der bei einer vermuteten
Infektion eine Untersuchung auf Schadsoftware durchfihren kann, und bereits in Windows
10/11 integriert ist. Auch dieser wird nur bei Bedarf ausgefiihrt, ersetzt also keinen
Virenscanner.

Kurzanleitung Microsoft Windows Defender Offline:

(j;:> https://learn.microsoft.com/de-de/defender-
endpoint/microsoft-defender-offline

Zuletzt wird noch auf die PC-Welt Rettungs-DVD verwiesen, die neben mehreren
Virenscannern auch weitere Administrationstools fur Windows-Systeme enthéalt, z.B.
Hardware-Diagnose, Datenrettung und Backups.

Download PC-Welt Rettungs-DVD:

00 https://www.pcwelt.de/article/1135824/pc-welt-
rettungssystem.html



https://www.trellix.com/downloads/free-tools/stinger/
https://learn.microsoft.com/de-de/defender-endpoint/safety-scanner-download?view=o365-worldwide
https://learn.microsoft.com/de-de/defender-endpoint/safety-scanner-download?view=o365-worldwide
https://learn.microsoft.com/de-de/defender-endpoint/microsoft-defender-offline
https://learn.microsoft.com/de-de/defender-endpoint/microsoft-defender-offline
https://www.pcwelt.de/article/1135824/pc-welt-rettungssystem.html
https://www.pcwelt.de/article/1135824/pc-welt-rettungssystem.html

3. Verwendung des Avast Antivirus Rettungsmediums

Sie finden ein ISO-Image des Avast Antivirus Rettungsmediums auf dem PCSRV unter

00 \\pcsrv.zam.kfa-juelich.de\public\Notfall-CDs\02-Avast-Antivirus

welches in regelméligen Abstédnden aktualisiert wird (was jedoch nicht das tagesaktuelle
Update der Virensignaturen ersetzt).

In diesem Verzeichnis liegen zwei ISO-Dateien: rescuedisk UEFI.iso flr Systeme mit
UEFI (Unified Extensible Firmware Interface) und rescuedisk BIOS.iso flr Systeme

mit BIOS (Basic Input/Output System). Wahlen Sie die iso-Datei aus, die auf lhr System
zutrifft.

Wenn Sie unsicher sind, welcher Fall auf das zu untersuchende System zutrifft, so

beginnen Sie bei Systemen ab Baujahr 2006 mit der UEFI-Variante, andernfalls mit

der BIOS-Variante. Wenn sich Probleme bei der Ausfiihrung ergeben (z.B. startet

nicht oder Laufwerke werden nicht erkannt), so versuchen Sie die jeweils andere
f H E iso-Datei.

Ergeben sich daraufhin immer noch Probleme, so kénnen Sie bei UEFI-Systemen
noch versuchen, im UEFI-Menl <Secure Boot> zu deaktivieren und den
UEFI-/BIOS-Modus anzupassen (<Legacy>).

Starten Sie das betroffene System mit dem Avast Rettungsmedium, indem Sie aus dem ISO-
Image einen bootfahigen USB-Stick erzeugen. Benutzen Sie hierzu geeignete Software von
Drittanbietern; erfolgreich getestet wurde das Avast-Image z.B. mit Rufus Portable. Beachten
Sie, dass der bisherige Inhalt des USB-Sticks geldscht wird.

Download Rufus Portable:
https://rufus.ie/de/

Alternativ kénnen Sie das ISO-Image auch als CD/DVD brennen und von dieser
das betroffene System neu starten. Nutzen Sie hierzu das in lhrem Institut
vorhandene Angebot an Software oder die in Windows 10 integrierte Funktion
<Datentragerabbild brennen>.



file://///pcsrv.zam.kfa-juelich.de/public/Notfall-CDs/02-Avast-Antivirus
https://rufus.ie/de/

Nach einer kurzen Wartezeit erscheint zundchst die Abfrage, mit welcher Bildschirmsprache
das Rettungsmedium ausgefihrt werden soll. Wahlen Sie die gewunschte Sprache aus und
klicken Sie auf <OK>. Nachfolgend wurde die englische Sprache gewahlt.

£) Avast

Avast Rescue Disk

N Avost Rettungsmediom

N

Avast Rettungsmedium

Sprachauswahl

English|

Es folgt der Startbildschirm des Avast Rettungsmediums.

£ Avast

Avast Rescue Disk

£ Avast Rescue Disk
File Tools Help

Welcome!
q‘a"" Welcome to Avast Rescue Disk, the ultimate antivirus toolset!

AvastPE Antivirus

The Avast virus scanner lets you scan your FATI6/FAT32/NTFS disks for virus/worm/trojan
infections and optionally gives you the ability to remove them.

AvastPE Browser

The Avast browser is basic lite browser (using Chromium) that allows you to find help online.
Please note only LAN network is supported on WindowsPE.

AvastPE Commander

Dual-panel file manager which aliows you to do basic file operations with files - view, copy,
move and delete in simple Ul interface. You can also execute external programs.

Registry Editor
A tool for editing on-disk registry hives. Gives you unlimited access to Windows NT-based
registries located on the disk.

Command-fine Tool

Classic Windows command-line interpreter. Lets you create, open, move, renamed and delete
files and folders on your disks, run batch files, execute external programs and much more!

Eeg D

Beginnen Sie mit einem Klick auf die Schaltflache @ (AvastPE Antivirus), um den
Virenscanner aufzurufen.



£ Avast
Avast Rescue Disk

Welcome to AvastPE Antivirus for Avast Rescue Disk
Scan your files to check if there are any viruses on this computer.

Whatto scan
@® All hard disks
O Selected folders/disks

[ Scan all archives (takes more time)

VPS version: 22060602

nterp . LETs you Create, Open, move, rena
run batch files, execute external programs and mu

Fuhren Sie zunéchst ein Update der Virusmusterdefinitionen durch, indem Sie auf <Update
vPs> klicken. Wéhrend des Updatevorgangs, der mehrere Minuten dauern kann, sehen Sie
diese Meldung:

VPS update 2 |
Updating VFPS...

Close

Wurde das Update erfolgreich durchgefiihrt, erscheint die nachfolgende Meldung, die Sie mit
<Close> bestatigen konnen.

VPS updated to version 22060602.

| Close

Schléagt das Update dagegen fehl, sehen Sie folgende Meldung:

Failed to update VPS. (41223)




Der hier gezeigte Fehlercode (41223) bedeutet, dass der Avast-Updateserver nicht erreicht
werden konnte. Das zu untersuchende System hat vermutlich keine Verbindung zum
offentlichen Netzwerk; beheben Sie das Problem und nehmen Sie nach Klick auf <Close>
einen erneuten Versuch vor. Ziehen Sie ggfs. die Hinweise in Kapitel 5-Troubleshooting
hinzu.

Eine Untersuchung ohne Update der Virusmusterdefinitionen ist zwar moglich, aber nur
bedingt hilfreich.

Fehlermeldung erhalten, so versuchen Sie, stattdessen eine kabelgebundene

f Ist das System per WLAN mit dem Netzwerk verbunden, wéhrend Sie diese
Verbindung herzustellen.

Erhalten Sie einen anderen Fehlercode als 41223, so kdnnen Sie diesen per
fnf Google-Suche in eine konkrete Fehlermeldung auflésen und versuchen, das

Problem entsprechend zu beheben. Verwenden Sie z.B. den Suchbegriff
Avast error code xXxXXXX

Sie befinden sich wieder im Startbildschirm des Virenscanners. Sie kdnnen nun entscheiden,
ob alle im System gefundenen Festplatten(-partitionen) untersucht werden sollen (Klick auf
<A1l hard disks>), oder ob Sie den Suchbereich eingrenzen wollen (Klick auf
<Selected folders/disks>).

Wenn Sie unsicher sind, ob und in welcher Form die Eingrenzung des Suchbereichs sinnvoll
ist, lassen Sie alle Partitionen untersuchen.

A Bootféhige Partitionen sollten auf jeden Fall untersucht werden.

Aktivieren Sie auch die Option <scan all archives (takes more time)>, um
komprimierte Dateien vollstandig untersuchen zu lassen.

Klicken Sie auf <Next> bzw. <Select> (wenn Sie eine eingegrenzte Untersuchung
gewahlt haben).

Im Fall einer eingegrenzten Untersuchung erhalten Sie nun folgendes Fenster, in dem Sie die
Auswahl vornehmen kénnen:




£ Avast

Avast Rescue Disk

“f\.\ Avast Antivirus
Select the areas

Directory
[ «a Lokaler Datentrager (C:)
[0 & CD-Loufwerk (D:) CD_ROM
¥ [ e Boot (X)
Progrom Files
Program Files (x86)
ProgramData
sources

Users

R@O0O00

Windows

Selected paths: | *x:\Users""X:\Windows"

Unter <Directory> sehen Sie zunéchst alle erkannten Laufwerke und Partitionen. Mittels
Klicks auf die Pfeilsymbole kénnen Sie die Verzeichnisstruktur eines Laufwerks 6ffnen und
durch die verschiedenen Verzeichnisebenen navigieren. Markieren Sie alle zu untersuchenden
Verzeichnisse durch Aktivieren der vorangestellten Checkbox.

Im Beispiel oben wiirden auf Laufwerk x: die Verzeichnisse Users und Windows (und
deren Unterverzeichnisse) untersucht.

Klicken Sie nach Auswahl aller zu untersuchenden Objekten auf <Next>.



Es startet nun die gewahlte Untersuchung, die Sie bei Bedarf mittels Klicks auf <Cancel>
vorzeitig beenden kdnnen:

£) Avast

Avast Rescue Disk e as‘, * D'\S\g
[=fe])=]

==r= )
Scan in progress. Please wait.
File: C:\SWINDOWS. ~BT\NewOS\Windows\INF\netwswO0Q.inf
i i3
Statistics o)
Scanned: 15847 Infected: © Size: 3031 MB 5 g
12
L
Q
< Bock Neat > Cancel
"7} Gssic Windows commo: [efs you create, Open, move, renamed G as‘
ﬁksandfddmmyaurdukx run bardlﬁb, mkmlpmymms nndmudvmorz' N

N = Re'sc“e

-~

Im Bereich <Statistics> sehen Sie neben dem Eintrag <Infected:>, wie viele
Infektionen bereits gefunden wurden.

Wird die Untersuchung ohne Fund von Malware abgeschlossen, erhalten Sie die folgende
Meldung:

£) Avast
Avast Rescue Disk .
__ ayaSt sk
©) Avast Rescue | C=Er=]
Scan has completed succesfully
29627 0 4782
Scanned files Infected files Size of scanned files (MB)
Fixoutomatically ~ Fixmanually | Show report < Back Cancel
(%7 ] assic Wingows comma s you Create, Open, move, renamead and Gelet as"

ﬁksandfoﬁmmymrdﬁks mnbmﬁks execute external programs and much more!

NS

e

Der Counter <Infected files> zeigt 0; klicken Sie auf <Next>.



£ Avast

Avast Rescue Disk

Done!

0 0 0 0

Repaired files Quarantined files Deleted files Left infected

Start another scan| | Show report < Back Finish Concel

55C WinGows commana-line preter. Lets you create,
files and folders on your disks, run batch files, execute external

Maochten Sie das Ergebnis durch einen weiteren Scan tberprifen lassen (z.B. indem weitere
Laufwerke untersucht werden), so wahlen Sie <Start another scan>, um in den
Startbildschirm des Virenscanners zurtickzukehren. Andernfalls wahlen Sie <Finish>, um
das Hauptmeni des Rettungsmediums zuriickzukehren.

Werden dagegen Malware-Infektionen gefunden, zéhlt bereits wahrend der Untersuchung das
Feld <Infected:> entsprechend hoch:

£ Avast

Avast Rescue Disk

2\ Avast Antivirus
Scan in progress. Please wait
File: D:\RESCUE\AVAST.LOCAL_VC142CRT\CONCRT140DLL

[ |

Statistics

Scanned: 2798 Size: 4133 MB

Nach Beendigung des Scanvorgangs erscheint eine Zusammenfassung der gefundenen
Infektion(en):
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£) Avast

Avast Rescue Disk

o

=
£ 4| N Report
Time begin: 22.06.2022 11:0801

VPS version: 22052404

2 Infected file

Time end: 22.06.2022 11:0804

Attached to OS: C:\Windows (Windows 10 RS5 64bit)

C:\Users\NotfaliCD\Desktop

Lo Save...

Im obigen Beispiel wurde in der Datei mspass.exe, abgelegt unter dem bei <Infected
file> gezeigten Pfad, ein Trojaner des Typs Win32:Evo gefunden und noch keine weitere
Aktion auf diese Datei angewendet (<Action> = <none>). Bei mehreren Infektionen

finden sich in dieser Ubersicht entsprechend weitere Eintrége.

Sie kdnnen nun, wenn gewiinscht, den Inhalt dieser Ansicht als Textdatei abspeichern, indem

Sie <Save...> wahlen.

£ Avast
Avast Rescue Disk
(&t
Speichem in: \ %] Dokumente
2 * Name
Dieser Ordner ist leer.
Schnelizugriff
Sq .
g ]
Bibliotheken
L
Dieser PC
<
Dateiname:
Dateityp
Fix|
e

v]| @ @ i@

Anderungsdatum

Tvp

-

Wahlen Sie den gewtinschten Speicherort und geben Sie einen beliebigen Dateinamen ein, die
Informationen werden in einer txt-Datei abgelegt.

SchlieRen Sie nun die Ansicht Report mittels <Close>. Sie gelangen zu dieser Ansicht mit

einer Zusammenfassung der Untersuchung:
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£ Avast

Avast Rescue Disk
.Y Avast Antivirus
Scan has completed succesfully
20781 1 7782

Scanned files Infected files Size of scanned files (MB)

Fixautomatically  Fixmanually | Show report

Treffen Sie nun folgende Auswahl:

Mittels <Fix automatically> versucht das Rettungsmedium, alle infizierten
Dateien zu reparieren, d.h. der Virus wird geldscht, aber die Datei bleibt erhalten.
Dateien, deren Reparatur nicht gelingt, werden geldscht.

Mittels <Fix manually> konnen Sie fir jede Datei selbst entscheiden, wie diese
behandelt werden soll (Reparaturversuch oder Ldschen).

Mittels <Show report> kehren Sie zur vorherigen Report-Ansicht zuriick.

Mittels <Skip> wird nichts unternommen, Sie kommen zum Abschlussbildschirm
der aktuellen Untersuchung. Die gefundenen Infektionen bleiben unveréndert
bestehen!

Mittels <Cancel> kommen Sie ohne weitere Aktion direkt zum Hauptmeni des
Rettungsmediums zurlick. Die gefundenen Infektionen bleiben unverandert bestehen!

Nachdem Sie <Fix automatically> gewahlt haben, behandelt Avast jede gefundene
Infektion selbsttatig und ohne weitere Meldung. Nach Abschluss der MaRnahmen erhalten Sie
eine Zusammenfassung der Ergebnisse:
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£ Avast

Avast Rescue Disk

Done!

0 0 1 0

Leftinfected

Deleted files

Repaired files Quarantined files

Start another scan | Show report

Im obigen Beispiel wurde eine Datei geldscht (<Deleted files> = 1), da eine
Reparatur nicht moglich war (<Repaired files> = 0). Es sind keine weiteren
bekannten Infektionen im System vorhanden (<Left infected> = 0).

Mittels <Finish> gelangen Sie zurlck ins Hauptmend.

Bei der manuellen Behandlung haben Sie die identischen Wahlmdglichkeiten (Reparatur oder
Loschen) mittels der Schaltflachen <Repair selected>und <Delete selected>:

£) Avast
Avast Rescue Disk

Repair and delete infected files

Infected file Virus name Action result
C:\Users\NotfaliCD\Desktop\mspass.exe.vir Win32Evo-gen [Susp]

[ Delete infected archives Fixautomatically  Repair selected  Delete selected
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Aktivieren Sie die Checkboxes vor den Dateinamen (bei mehreren Infektionen) fiir alle
Dateien, die derselben Behandlung unterzogen werden sollen, und wéhlen Sie die gewiinschte
Aktion. Mittels <Skip> wird nichts unternommen.

Aktivieren Sie bei Bedarf auch die Checkbox <Delete infected archives>.

Wihlen Sie <Repair selected>, und der Reparaturversuch schlégt fehl, erhalten Sie die
folgende Meldung (<Action result>=failed (Errorcode)):

£) Avast
Avast Rescue Disk

£\ Avast Antivirus
Repair and delete infected files

Infected file Virus nome Action result
[4 C:\Users\NotfaliCD\Desktop\mspass.exe.vir Win32Evo-gen [Susp] failed (42060)

[ Delete infected archives

In diesem Fall bleibt nur die Léschung der Datei. Bei erfolgreicher Loschung sehen Sie unter
<Action result> denEintrag deleted.

Nach Abschluss aller notwendigen Aktionen wahlen Sie <Skip>, um den
Abschlussbildschirm der Untersuchung zu sehen:

£ Avast
Avast Rescue Disk
) Avast Antivirus
Done!
0 0 1 0

Leftinfected

Repaired files Quarantined files Deleted files

Start another scon. ' Show report
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Hier ist nochmals aufgefiihrt, wie viele Dateien bei dieser Untersuchung repariert
(<Repaired files>), geléscht (<Deleted files>) und unverdndert infiziert
belassen (<Left infected>) wurden. Schliefen Sie diese Ansicht mittels <Finish>,
um in das Hauptmeni des Rettungsmediums zurtickzukehren.

£\ Avast

Avast Rescue Disk

1.\ Avost Rescue Disk
File Tools Help

Welcome!

RS Welcome to Avast Rescue Disk, the ultimate antivirus toolset!

AvastPE Antivirus

The Avast virus scanner lets you scan your FATI6/FAT32/NTFS disks for virus/wormy/trojan
infections and optionally gives you the ability to remove them.

AvastPE Browser

.\_ The Avast browser is basic lite browser (using Chromium) that allows you to find help online.
" Please note only LAN network is supported on WindowsPE.

AvastPE Commander

Dual-panel file manager which aliows you to do basic file operations with files - view, copy,
w— o ove and delete in simple Ul interface. You can also execute external programs.

(a]
o
=

2 Registry Editor

>
ﬁ A tool for editing on-disk registry hives, Gives you unlimited access to Windows NT-based
registries located on the disk.

€ Avast Re

o Command-iine Tool
Classic Windows command-line interpreter. Lets you create, open, move, renamed and delete
files and folders on your disks, run batch files, execute external programs and much more!

Hier haben Sie noch folgende Mdoglichkeiten:
- Eine neue Untersuchung starten (<AvastPE Antivirus>),

- ein Browserfenster 6ffnen, z.B. um Virusbezeichnungen oder Errorcodes zu suchen
(<AvastPE Browser>),

- eine dem Windows-Explorer ahnliche Ansicht des Systems o6ffnen (<AvastPE
Commander>),

- einen Editor der Windows-Registry 6ffnen (<KRegistry Editor>),
- eine Windows-Kommandozeile 6ffnen (<Command-line Tool>),
- das System neu starten (Menli <File>, dann <Restart>) und

- das System ausschalten (Menil <File>, dann <Shut down>).

bei unsachgemaBen Anderungen kann das Betriebssystem schwerwiegend

f Der Editor der Windows-Registry wird nur fortgeschrittenen Benutzern empfohlen,
beschéadigt werden.

15




4. Verwendung der Avira Antivir Rescue System 18

Sie finden ein ISO-Image der Avira Antivir Rescue System 18 auf dem PCSRV unter

00 \\pcsrv.zam.kfa-juelich.de\public\Notfall-CDs\03-Avira-Antivir

welches in regelméligen Abstédnden aktualisiert wird (was jedoch nicht das tagesaktuelle
Update der Virensignaturen ersetzt).

Auf EFI/UEFI-Systemen ist die Avira Antivir je nach Hardwarekonfiguration nur
dann lauffahig, wenn Sie im System Setup <Secure Boot> deaktivieren.

Starten Sie das betroffene System mit der Avira Antivir, indem Sie aus dem 1SO-Image einen
bootféahigen USB-Stick erzeugen. Benutzen Sie hierzu geeignete Software von Drittanbietern;
erfolgreich getestet wurde das Avira-Image z.B. mit Rufus Portable sowie UNetbootin.
Beachten Sie, dass der bisherige Inhalt des USB-Sticks geldscht wird.

Download Rufus Portable:
https://rufus.ie/de/

Download UNetbootin:
c:) https://unetbootin.github.io/

Alternativ konnen Sie das ISO-Image auch als DVD brennen und von dieser das
betroffene System neu starten. Nutzen Sie hierzu das in Ihrem Institut vorhandene
Angebot an Software oder die in Windows 10 integrierte Funktion
<Datentragerabbild brennen>.

Zunéchst erscheint der Bootbildschirm des Avira Rescue System. Wahlen Sie die gew(inschte
Sprache mit den Tasten <¥> und <A\> und bestatigen Sie mit <Return>. Nachfolgend
wurde die englische Sprache gewahlt.
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file://///pcsrv.zam.kfa-juelich.de/public/Notfall-CDs/03-Avira-Antivir
https://rufus.ie/de/
https://unetbootin.github.io/

pEnglish: Start Avira Rescue Sustem

Deutsch: Avira Rescue
Espanol: Iniciar Avira
: Commencer A

tart A
Inicie a Avi
: Hauate Avira

Use the T and | keus to select which entry i

Press enter to boot the selected r c' for a command-line.

Nach dem Bootvorgang wird zunéchst der Lizenzvertrag angezeigt.

& Avira Rescue System ¥ Nov 27 09:47

@R Avira Rescue System

End User License Agreement

Avira Products End User License Agreement and Terms of Use

Abschnitt | / SECTION |

« If you or the person in which name you are entitled to execute this agreement reside or
have/has your/its registered office outside Germany, Austria or Switzerland, the provisions of
Section Il apply to you.

Die folgenden Bestimmungen regeln die vertraglichen Beziehungen fiir den Erwerb und die Nutzung
von Aviras Produkten (,Produkte). Die Avira Produkte Endnutzer-Lizenzvereinbarung (,EULA") und
Nutzungsbestimmungen (EULA gemeinsam als ,Nutzungsbedingungen“ bezeichnet) bilden einen
Vertrag zwischen lhnen persdnlich oder, falls Sie zur Vertretung einer juristischen oder natiirlichen
Person zum Erwerb oder zur Nutzung von Avira Produkten, Software von Avira oder zur Nutzung von
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Aktivieren Sie die Checkbox im unteren Bildbereich (<By ticking the box..>) und
Klicken Sie auf <Start>.

-~

Status

Update

Security

Detection database is outdated — please
update

Cloud scan on

Partitions mounted

We recommend you check for updates before scanning

Check for updates Quick scan

Sie werden darauf hingewiesen, dass die Virusmusterdefinitionen veraltet sind. Klicken Sie
daher auf <Check for updates>, um diese zu aktualisieren. Eine Prifung des Systems
kann zwar auch ohne Update vorgenommen werden, diese VVorgehensweise wird jedoch nicht
empfohlen.

o

.

Status

Check for updates

« Connected to the internet

Detection database is outdated — please

A update

Update Connection settings




Erscheint die oben gezeigte Meldung <v' Connected to the internet>, so ist das
System mit dem offentlichen Netz verbunden und ein Update kann durchgefuhrt werden.
Klicken Sie hierfir auf <Update>.

Erhalten Sie dagegen die nachfolgende Meldung <No internet connection..>, s0 ist
das System nicht mit dem 6ffentlichen Netz verbunden und die Schaltfliche <Update> ist
inaktiv. Beheben Sie das Problem und klicken Sie auf <Status>, um zum letzten Schritt
zurlickzukehren.

0,

.

Status

Update
Check for updates

A No internet connection — please check your settings

A Detection database is outdated — please update

Schauen Sie ggfs. in Kapitel 5-Troubleshooting nach und starten Sie die Notfall-CD
ﬁ neu, damit die automatische Netzwerkerkennung erneut durchgefuhrt wird.

Fortgeschrittene Nutzer kdnnen (iber <Connection settings> eine manuelle
Konfiguration der Netzwerkverbindungen versuchen.

Nach dem Klick auf <Update> wird das Update ausgefiihrt, es erscheint der Hinweis
<Updating..>. Nach einer Weile informiert der folgende Bildschirm (iber den erfolgreichen
Abschluss:
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Detection database is up to
date

« Detection database: 8.18.36.252

« Engine version: 8.3.62.226

Klicken Sie auf <start scan>.
o,
Status Choose a scan

Update

Quick scan Selective scan

Full scan

Wahlen Sie nun zwischen einer vollstandigen Uberprifung des Systems (<Full scan>)
oder einer auf bestimmte Ordner beschrankten Priifung (<Selective scan>). Letztere
sollte nur verwendet werden, wenn die Bedrohung bereits vorab auf bestimmte Verzeichnisse
eingegrenzt werden konnte. Ist dies nicht der Fall, wéhlen Sie den vollstdndigen Scan.

Haben Sie <Selective scan> gewdhlt, sehen Sie nun eine Explorer-Ansicht, deren
Verzeichnisbaum der Struktur von Linux-Systemen entspricht (evtl. missen Sie eine Meldung
<“open"“ is ready> anklicken):
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7 Recent € media &

{4t Home

- @ cdrom Fri

O Desktop @ sda1-7c200960200921C6 24 Jun

@ Documents @ sda2-44D95D43 08:48
@ sdad-0420EBEB20EBE4AD Sat

{ Downloads

J1 Music

& Pictures

B videos

= sda1-7C20D96020D921C6 2

= 61KBVolume

+ Other Locations

Suchen Sie die zu prufenden Ordner bzw. Laufwerke und markieren Sie diese. Mittels der
<Strg>-Taste konnen Sie mehrere Eintrdge der aktuellen Ansicht markieren. Nach einem
Klick auf <open> beginnt die Uberpriifung.

Haben Sie dagegen die vollstandige Uberpriifung gewdhlt, beginnt diese sofort ohne weitere
Meldung. Wéhrend der Prufung sieht der Bildschirm wie folgt aus, mittels <Cancel> kann
sie unterbrochen werden.

-

Status

Update Scanning files...

13%

Scanned items: 25033

/media/sdad-0420E8EB20EBE4AQ/Program Files/WindowsApps/Micr...
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Nach Abschluss der Prifung erhalten Sie folgende Meldung, wenn keine Infektionen
gefunden wurden. Mit einem Klick auf <OK> gelangen Sie zuriick in die Hauptansicht der
Rubrik <scan>.

Q

.

Status Choose a scan

Update

Security

No threats found

Wurden dagegen Infektionen gefunden, erhalten Sie eine Meldung wie diese:
)

.

Status

Update

Security

A 2infected file(s) found

Disarm malicious files v View details




Per Klick auf <view details> erhalten Sie genauere Angaben zu den gefundenen
Objekten.

Q

.

Selected File path Detection
Status

¥  /media/sdad-0420E8EB20E8BE4A0/Users/NotfallCD/AppData/L¢ eicar.com << < Eicar-Test-Signati

Update %  /media/sdad-0420E8EB20E8E4A0/Users/NotfallCD/AppData/L¢ Eicar-Test-Signature

Wenn gewinscht, konnen Sie die Angaben per Klick auf <Export detection
log> auf dem System oder den angeschlossenen Datentragern speichern. Es
erscheint wiederum eine Explorer-Ansicht, in der Sie den Speicherort wahlen und
<OK> klicken.

Wihlen Sie <Back>, um zuriick zur letzten Ansicht zu kommen. Klicken Sie auf <Disarm
malicious files>, um die beiden Optionen anzeigen zu lassen, was mit den gefundenen
Infektionen geschehen soll:

- Disarm malicious files: Die infizierten Dateien werden nicht geldscht,
sondern nur umbenannt, damit sie beim ndchsten Systemstart nicht mehr geladen
werden. Dies ist bei Dateien sinnvoll, die noch benétigt werden (kénnten).

- Remove malicious files: Die infizierten Dateien werden geldscht. Wéhlen Sie
diese Option nur bei Sicherheit, dass die Dateien nicht mehr bendtigt werden.
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.

Status

Update

Security

A 2infected file(s) found

Disarm malicious files

Remove malicious files

Disarm malicious files + View details

Klicken Sie Ihre Wahl an. In beiden Féllen werden Sie noch aufgefordert, die Aktion zu
bestatigen:

Remove detected files

Are you sure you want to remove the detected file(s)?

Rename detected files

Are you sure you want to rename the detected file(s)?

Yes Cancel

Yes Cancel

Nach dem Klick auf <yes> wird die Aktion ausgefihrt. Wé&hrenddessen sehen Sie folgenden
Bildschirm:
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.

Status

Update

In progress

« Renaming files...
O Repairing the registry...

Nach erfolgreichem Abschluss sehen Sie diese Meldung:

Security

«  2infected file(s) disarmed

v Registry repaired




Mittels <view summary> kdnnen Sie sich eine Zusammenfassung anzeigen lassen, die der
bereits bekannten Ansicht der gefundenen Infektionen entspricht:

Q

-

Status

Summary
Flles Action
Update /media/sdad-0420E8EB20E8E4A0/Users/NotfallCD/AppData/Local/Packages/Mic... Renamed

/media/sdad-0420E8EB20E8E4A0/Users/NotfallCD/AppData/Local/Packages/Mic... Renamed

Back to summary Save summary

Mittels <Save summary> kdnnen Sie auch diese Informationen auf dem System
abspeichern, wie dies oben bereits erlautert wurde.

Per <Back to summary> gelangen Sie zuriick zur letzten Ansicht. Klicken Sie dort auf
<OK>, um wieder zur Hauptansicht der Rubrik <scan> zu gelangen.

Fihren Sie nun nach Bedarf weitere Scans durch, indem Sie die gezeigten Schritte
wiederholen.

Mdochten Sie die Nutzung der Avira Rescue System beenden, klicken Sie oben rechts auf die
Symbole und wahlen Sie <Power Off / Log Out>, dann <Power Off..>und
schliellich <Power Off>.
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5. Troubleshooting

Sollte die Internet-Verbindung unter den Notfall-CDs nicht korrekt funktionieren, berprifen
Sie bitte die nachfolgenden Punkte (deren aufgefiihrte Reihenfolge nicht verbindlich ist, hier
muss vielmehr situationsabhangig entschieden werden):

Der verwendete Netzwerkadapter muss richtig gewahlt werden, die Notfall-CDs wahlen
den Adapter zundchst automatisch. Eventuell werden einige WLAN-Adapter sowie USB-
basierte Losungen nicht korrekt erkannt; binden Sie das betroffene Gerét daher fur die
Dauer des Update-Vorgangs mittels einer internen Netzwerkkarte (ber einen
kabelgebundenen Anschluss an, sofern moglich.

Achten Sie bei fest integrierten Netzwerkadaptern darauf, dass diese im BIOS bzw. UEFI
aktiviert sind. Achten Sie bei nachgerlsteten Netzwerkkarten darauf, dass der verwendete
Slot/Anschluss im BIOS bzw. UEFI aktiviert ist.

Prifen Sie, ob das System tatsachlich mit einem Datenanschluss mit Zugang zum
offentlichen Netz verbunden ist. Bei Experimentnetzen u.&. ist dies i.d.R. nicht der Fall!

Fur die korrekte Funktion des Update-Vorgangs muss das betroffene System idealerweise
seine Netzwerk-Konfiguration vom DHCP-Server beziehen (oder ansonsten manuell
konfiguriert werden). Sollte das System aufgrund der Infektion flr die JuNet-Nutzung
gesperrt sein, ist ein Update-Vorgang daher nicht moglich. Halten Sie in diesem Fall
Ricksprache mit der JuNet-Hotline unter der Durchwahl 6440.

Beachten Sie, dass die Verwendung von KVVM-Switches bei der Anwendung der Notfall-
CDs zu Problemen mit der Bildschirmdarstellung fiihren kann. Binden Sie den PC ggfs.
fur die Dauer der Malinahmen direkt an einen Monitor an.

Fuhren auch diese MalRnahmen nicht zum Erfolg, wenden Sie Sich an lhren institutseigenen
IT-Ansprechpartner, IT-Dienstleister oder die JuNet-Hotline 6440.

Ein Fortfahren mit der Nutzung der verschiedenen Notfall-CDs ist zwar auch ohne Update
mdoglich, jedoch ist die Wahrscheinlichkeit beschrankt, dass eventuelle Infektionen mit
Malware erkannt und beseitigt werden kdnnen.
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