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Petri Hell!
Die Problematik des Phishings
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Gliederung

- Begriffserklarung
- Merkmale
,Spear-Phishing“ und ,Whaling“

- Verhaltensempfehlungen
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Begriffserklarung

- Kofferwort: Kombination aus mehreren Wortern zu einem
Begriff

- Passwort + fishing (engl. angeln)

- Ausgangspunkt meistens eine E-Mall
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Verlangen nach Benutzer-Informationen

Von: "Postbank” <info@ppost.dex
An:
Kopie:
Betreff: Postbank MobileTAN System Test
Datum: 156.04.2012 12:29:27

& Postbank

Sehr geehrter Posthank Kunde,

Posthank hat von den Kunden mehrere Beschwerden iiber das MobileTAN System erhalten.
Die Unzufriedenheit unserer Kunden ist dass das MobileTAN Aktivierungscode nicht immer zur Zeit an ihrer
Addresse ankommit.

Posthank will das MohileT AN System verbessern und verlangt die Hilfe der Kunden um dies cu erreichen. Alle
Kunden die bei diesem Yorgang helfen werden, werden automatisch zu einer von Posthank organisierten
Verlosung eingeschrieben, bei welcher der grosse Preis 100.000 Euro ist, sowie viele andere attraktive
Preise verlost werden. Um zu dieser Yerlosung eingeschrieben zu werden, loggen Sie sich so bald wie
maglich in Ihr Konto ein.

Anmelden

@ 2012 Dewtzche Posthank &G

Quelle: postbank.de
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Vortauschen von Vertrauenswurdigkeit
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Weiter

Quelle: eleven-securityblog.de
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Bedrohung durch Phishing

- 2011 ca. 6400 Falle und 25,7 Mio. € Schaden (Quelle: bka.de)

. privat:
- finanziell
— Privatsphéare

- beruflich:
- Image
— finanziell
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Spear-Phishing

- keine grol3flachigen Attacken (,Spear®)

- gezielte Attacken auf spezielles Umfeld (Firma, Sportverein)
- Verwendung von anscheinend vertraulichen Informationen

- Informationen aus sozialen Netzwerken
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Whaling

spezielle Art von Spear-Phishing
Ziel: Personen in den hoheren Firmen-Etagen (,dicker Fisch®)

Grund: Industrie-Spionage, Erpressung
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Probleme bei der Erkennung

nicht immer direkt erkennbar

automatische Erkennung nicht immer maoglich
—> dann auch sehr aufwandig

Benutzer missen sich der Risiken bewusst werden
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Gliederung

- Begriffserklarung
- Merkmale
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- Verhaltensempfehlungen
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Verhaltensempfehlungen

- Link und Anker vergleichen

- Absender Uberprifen

- Header-Zeilen von E-Mails untersuchen
- Zertifikate von Webseiten beachten

- auf keine Aufforderung eingehen, etwas herunterzuladen
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Verhaltensempfehlungen

- Grammatik und Rechtschreibung beachten

- nicht auf Aufforderungen Benutzername und Passwort
einzugeben eingehen

- Dbei fehlender Anrede E-Mall ignorieren

- sich von besonderer Dringlichkeit nicht einschichtern lassen
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Vielen Dank fur ihre Aufmerksamkeit |

und auch in Zukunft nicht anbeif3en! \*_\;J

i

Quelle: freenet.de

aft
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