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Petri Heil! 
Die Problematik des Phishings 

8. Oktober 2013 | Sebastian Linner 
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• Begriffserklärung 
 

• Merkmale 
 
• „Spear-Phishing“ und „Whaling“ 

 
• Verhaltensempfehlungen 
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Gliederung 
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• Kofferwort: Kombination aus mehreren Wörtern zu einem 
Begriff 
 

• Passwort + fishing (engl. angeln) 
 

• Ausgangspunkt meistens eine E-Mail 
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Begriffserklärung 
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Verlangen nach Benutzer-Informationen 

Quelle: postbank.de 
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Vortäuschen von Vertrauenswürdigkeit 

Quelle: eleven-securityblog.de 
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• 2011 ca. 6400 Fälle und 25,7 Mio. € Schaden (Quelle: bka.de) 
 

• privat:  
− finanziell 
− Privatsphäre 

 
• beruflich: 

− Image 
− finanziell 
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Bedrohung durch Phishing 
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Gliederung 
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• keine großflächigen Attacken („Spear“) 
 

• gezielte Attacken auf spezielles Umfeld (Firma, Sportverein) 
 

• Verwendung von anscheinend vertraulichen Informationen 
 

• Informationen aus sozialen Netzwerken 
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Spear-Phishing 
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• spezielle Art von Spear-Phishing 
 

• Ziel: Personen in den höheren Firmen-Etagen („dicker Fisch“) 
 

• Grund: Industrie-Spionage, Erpressung 
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Whaling 
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• nicht immer direkt erkennbar 
 

• automatische Erkennung nicht immer möglich 
  dann auch sehr aufwändig  

 
• Benutzer müssen sich der Risiken bewusst werden 
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Probleme bei der Erkennung 
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Gliederung 
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• Link und Anker vergleichen 
 

• Absender überprüfen 
 

• Header-Zeilen von E-Mails untersuchen 
 

• Zertifikate von Webseiten beachten 
 

• auf keine Aufforderung eingehen, etwas herunterzuladen 
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Verhaltensempfehlungen 
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• Grammatik und Rechtschreibung beachten 
 

• nicht auf Aufforderungen Benutzername und Passwort 
einzugeben eingehen 
 

• bei fehlender Anrede E-Mail ignorieren 
 

• sich von besonderer Dringlichkeit nicht einschüchtern lassen 
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Verhaltensempfehlungen 
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Vielen Dank für ihre Aufmerksamkeit 
und auch in Zukunft nicht anbeißen! 
 

8. Oktober 2013 Sebastian Linner 15 

Quelle: freenet.de 
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