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1. Einleitung

Mit den Losungen ESET SysRescue, Kaspersky Rescue Disk 2018 und Avira Antivir Rescue
System stehen den Mitarbeitern des Forschungszentrums Jalich (auch fir den privaten
Einsatz) drei leistungsfahige Notfallmedien (,,Notfall-CDs*) zur Verfugung, um Windows-
und auch Linux-Partitionen auf Malware zu untersuchen. Dabei sollen eventuelle Infektionen
erkannt und bekampft werden.

Voraussetzung hierfiir sind tagesaktuelle Virensignaturen, weswegen alle Ldsungen
entsprechende Update-Prozeduren besitzen. Es wird dringend empfohlen, vor der eigentlichen
Untersuchung auch tatsachlich ein solches Update durchzufuhren, damit die Notfall-CDs ihre
volle Leistungsfahigkeit entfalten kdnnen.

Bei allen drei Lésungen konnen die bereitgestellten 1SO-Images sowohl in Form eines USB-
Sticks genutzt als auch als CD/DVD gebrannt werden. Zwecks Vereinfachung wird im
weiteren Verlauf einheitlich von Notfall-CDs gesprochen.

Grundsatzlich kann keine Garantie bernommen werden, dass die Notfall-CDs mit allen
vorliegenden Hard- und Softwarekombinationen korrekt funktionieren, oder dass die Update-
Prozeduren mit allen verfligbaren Netzwerkadaptern zusammenarbeiten. Sollten
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diesbeziiglich Probleme auftreten, sind einige Tipps in den jeweiligen Anleitungen sowie in
Kapitel 6-Troubleshooting aufgefihrt; ebenso kénnen Sie sich an ihren PC-Ansprechpartner
oder —Dienstleister sowie die JuNet-Hotline unter der Durchwahl 6440 wenden.

Auf vielen, insbesondere jiingeren, Hardware-Plattformen ist eine Anpassung der UEFI-
Einstellungen notwendig, damit die Notfall-CDs korrekt funktionieren. Darauf wird in den
jeweiligen Kapiteln kurz eingegangen; grundséatzlich ist bei Problemen hilfreich, <Secure
Boot> zu deaktivieren. Evtl. muss auch der UEFI-/BIOS-Modus angepasst werden
(<Legacy>).

Alle drei Losungen kdnnen keine verschliisselten Partitionen untersuchen, was auch den
Sicherheitserwartungen hinsichtlich der Medienverschlisselung widersprechen wiirde. Eine
zu untersuchende Partition muss daher zundchst vom Benutzer manuell entschlisselt werden,
bevor die Notfall-CDs eingesetzt werden. Fortgeschrittene Benutzer finden im World Wide
Web Anleitungen, wie einige der gangigen Verschlisselungstechniken den Notfall-CDs
individuell hinzugefugt werden konnen, hierauf wird in dieser TKI nicht weiter eingegangen.

Daruber hinaus kann keine Garantie Ubernommen werden, dass jede Infektion durch die
Notfallmedien korrekt erkannt und geheilt werden kann. Wird ein System von einer Notfall-
CD als nicht oder nicht mehr infiziert gemeldet, sollte dies vorsichtshalber von mindestens
einer der anderen Losungen bestétigt werden. Einmal befallene Systeme sind zunéchst als
nicht mehr vertrauenswirdig anzusehen, auch wenn eine Notfall-CD eine erfolgreiche
Bekampfung meldet. In Abhéngigkeit der Umstdnde ist mittelfristig eine erneute
Untersuchung oder gar eine Neuinstallation sinnvoll.

JSC empfiehlt die Anwendung mit der hier gewahlten Prioritat: Zuerst die ESET SysRescue,
dann Kaspersky Rescue Disk 2018 und schlieBlich die Avira Antivir Rescue System.



2. Alternativen zu den Notfall-CDs

Einige Alternativen zu den Notfall-CDs sollen noch genannt werden, die den Benutzer eines
verdachtigen Systems unterstiitzen konnen. Dies ist insbesondere bei Hardwarekonflikten
hilfreich, die die Nutzung der Notfallmedien verhindern.

Zunachst wird McAfee Stinger erwéhnt, der (im Gegensatz zu den Notfall-CDs) direkt auf der
Windows-Oberflache des zu prifenden Systems eingesetzt wird. Die Virusdatenbank umfasst
dabei die zum jeweiligen Zeitpunkt als hochst bedrohlich eingestuften Viren, daher ist Stinger
stets tagesaktuell herunterzuladen.

Download McAfee Stinger:

00 https://downloadcenter.mcafee.com/products/mcafee-
avert/stinger/stinger32.exe

Ebenso handelt es sich beim Microsoft Safety Scanner um ein Tool, das direkt auf der
Oberfl&che eines verdachtigen Windows-Systems eingesetzt werden kann, wenn dem lokalen
Virenscanner nicht mehr vertraut wird. Es kann im konkreten Bedrohungsfall kostenlos
heruntergeladen und 10 Tage lang benutzt werden.

Download Microsoft Safety Scanner und eine Kurzeinfuihrung:

(:) https://docs.microsoft.com/de-
c:) de/windows/security/threat-
protection/intelligence/safety-scanner-download

Ebenfalls von Microsoft stammt der Windows Defender Offline, der bei einer vermuteten
Infektion eine Untersuchung auf Schadsoftware durchfiihren kann, und bereits in Windows 10
integriert ist. Auch dieser wird nur bei Bedarf ausgefiihrt, ersetzt also keinen Virenscanner.

https://support.microsoft.com/de-de/help/17466/windows-—
defender-offline-help-protect-my-pc

0 Kurzanleitung Microsoft Windows Defender Offline:

Zuletzt wird noch auf die PC-Welt Rettungs-DVD verwiesen, die neben mehreren
Virenscannern auch weitere Administrationstools fiir Windows-Systeme enthalt, z.B.
Hardware-Diagnose, Datenrettung und Backups.

0 Download PC-Welt Rettungs-DVD:
https://www.pcwelt.de/downloads/PC-WELT-Notfall-DVD-3890747.html
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3. Verwendung der ESET SysRescue

Sie finden ein ISO-Image der ESET SysRescue auf dem PCSRYV unter

00 \\pcsrv.zam.kfa-juelich.de\public\Notfall-CDs\01-ESET-SysRescue

welches in regelméRigen Abstanden aktualisiert wird (was jedoch nicht das tagesaktuelle
Update der Virensignaturen ersetzt).

nur dann lauffahig, wenn Sie im System Setup <Secure Boot> deaktivieren und

f Auf EFI/UEFI-Systemen ist die ESET SysRescue je nach Hardwarekonfiguration
den UEFI-Modus <Legacy> bzw. <Legacy only> wahlen.

Starten Sie das betroffene System mit der ESET SysRescue, indem Sie aus dem 1SO-Image
einen bootfahigen USB-Stick erzeugen. Benutzen Sie hierzu geeignete Software von
Drittanbietern; erfolgreich getestet wurde das ESET-Image z.B. mit Rufus Portable. Beachten
Sie, dass der bisherige Inhalt des USB-Sticks geldscht wird.

Download Rufus Portable:
https://rufus.ie/de/

Alternativ kdénnen Sie das ISO-Image auch als CD/DVD brennen und von dieser
das betroffene System neu starten. Nutzen Sie hierzu das in lhrem Institut
vorhandene Angebot an Software oder die in Windows 10 integrierte Funktion
<Datentragerabbild brennen>.



file://///pcsrv.zam.kfa-juelich.de/public/Notfall-CDs/01-ESET-SysRescue
https://rufus.ie/de/

Es erscheint das Bootmeni der Notfall-CD.
SYSRESCUE

Run ESET

Bestdtigen Sie <Run ESET SysRescue> mit <Return>. Nach einer Wartezeit von 30
Sekunden startet der Bootvorgang selbsttétig, wenn Sie keine Eingabe machen.

License Agreement

Please read this License agreement carefully. You must accept the License agreement if you want to use ESET
SysRescue. In order to proceed, You must either enable or disable the options below the agreement.

IMPORTANT: Please read the terms and conditions of product application set out below carefully prior to
download, installation, copy or use. THROUGH DOWNLOADING, INSTALLING, COPYING OR USING THE SOFTWARE
YOU ARE EXPRESSING YOUR CONSENT TO THESE TERMS AND CONDITIONS.

|49 |Software End User License Agreement

Under the terms of this Software End User License Agreement (hereinafter referred to as "Agreement")
executed by and between ESET, spol. s r. 0., having its registered office at Einsteinova 24, 851 01 Bratislava,
Slovak Republic, registered in the Commercial Register administered by Bratislava | District Court, Section Sro,
Entry No 3586/B, Business Registration Number 31 333 535 (hereinafter referred to as "ESET" or "Provider”)
and you, a physical person or legal entity (hereinafter referred to as "You" or "End User”), You are entitled to
use the Software defined in Article 1 of this Agreement. The Software defined in Article 1 of this Agreement can
he stored non a data carrier. sent via electronic mail. downloaded from the Internet. downlnaded from the

Privacy Policy

Live Grid
0 Please select one of the options :
arg The Live Grid Early Warning System is the best way to help ESET protect you as well as keep you informed

about new and evolving threats. This system submits new threats to ESET's lab and provides feedback that
can help protect your computer.

Potentially Unwanted Applications

k

Please select one of the options
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Potentially unwanted applications are programs that usually require the user's consent before installation.
They might not pose any security risk, however, they can affect your computer's performance, speed and
reliability as well as change its behavior.

Decline and shutdown accept the terms in the License Agreement

[~ Il = @ 13:45 O

Zuné&chst wird der Lizenzvertrag angezeigt; um diesen bestatigen zu kdnnen, missen Sie noch
zwei Optionen wahlen:




Live Grid: Wenn Sie <Enable Live Grid Early Warning System> wahlen,
werden Informationen (ber gefundene Malware an den Hersteller versendet, um die
Friherkennung neuer Bedrohungen zu verbessern. Wenn Sie dies nicht wiinschen, wéhlen Sie
<Disable...> aus, die Notfall-CD ist auch dann voll funktionstichtig.

Potentially Unwanted Applications: Wéhlen Sie hier <Enable..> aus, so pruft
die Notfall-CD auch auf Programme, die keine Malware im engeren Sinne sind, aber
Vertraulichkeit und Performanz lhres Systems herabsetzen koénnen. Dies betrifft z.B.
bestimmte Werbemalinahmen oder Spyware. Wenn Sie die Prufung nicht fir notwendig
halten, wéhlen Sie <Disable...>, die Prifung auf Malware findet dennoch normal statt.

Nach der Auswahl beider Felder konnen Sie mittels <I accept the terms in the
License Agreement> bestatigen. Es erscheint das Hauptmeni der Notfall-CD.

(e) ESET SysRescue
SYSRESCUE

/‘\ Home

L On-demand scan

}‘{3 Tools
This application provides on-demand scanning and cleans malware.

Number of detected threats: 0

Version of virus signature database: 18235 (20181018)

(esfl

Bei einer bestehenden Verbindung zum Offentlichen Netz erhalten Sie eventuell bereits jetzt
die folgende Meldung, dass ein Update der Virusmusterdefinitionen erfolgreich durchgefiihrt
wurde:

ESET SysRescue
Virus signature database has been updated to version

18235 (20181018)

In diesem Fall mussen Sie kein weiteres Update mehr vornehmen, Sie kénnen direkt weiter
unten mit der Verwendung der Notfall-CD fortfahren.



Haben Sie dagegen noch keine solche Meldung gesehen, klicken Sie im Hauptmeni auf
<Update>. Wenn Sie die folgende Ansicht erhalten, besteht eine Verbindung zum
offentlichen Netz und es wird gerade ein Update durchgefuhrt:

® ESET SysRescue

SYSRESCUE

/2% Home Virus signature database is up to date

L) On-demand scan

<) Virus signature database update

-
Tool
A Tools Update progress: 7190 KB / 95298 KB
File name: em002_32_[0.nup
Abort

$% Username and Password setup...
Last successful update: 10/18/2018 02:42:26 PM

Version of virus signature database: 17420 (20180521)

In diesem Fall brauchen Sie nur abzuwarten, bis das Update abgeschlossen ist und die
folgende Meldung erscheint:

©®© — i
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SYSRESCUE

/2% Home

.. On-demand scan

% Tools

Update virus signature database

ad

Virus signature database has been updated successfully.

£ Username and Password setup...
Last successful update: 10/18/2018 02:44:22 PM

Version of virus signature database: 18235 (20181018)

Sie kdnnen dann weiter unten mit der normalen Verwendung der Notfall-CD fortfahren.

Erhalten Sie dagegen die nachfolgend gezeigte Meldung ,An error occured while
downloading update files.™, so konnte ein Update der Virusmusterdefinitionen
nicht erfolgreich durchgefiihrt werden.



(® ESET SysRescue
SYSRESCUE

’E\ Home Virus signature database update failed
L On-demand scan
| @ update b Update virus signature database
% Tools
An error occurred while downloading update files.

#% Username and Password setup...
Last successful update: 10/18/2018 02:50:57 PM
Version of virus signature database: 17420 (20180521)

Vermutlich bestand zum Zeitpunkt des Updateversuchs keine Verbindung zum o6ffentlichen
Netz. Beheben Sie das Problem und starten Sie einen erneuten Versuch mittels Klick auf
<Update virus signature database>. Ziehen Sie ggfs. die Tipps unter Kapitel 6-
Troubleshooting hinzu.

Netzwerkverbindung versuchen, indem Sie auf der Benutzeroberflache unter

f Fortgeschrittene  Benutzer konnen eine  manuelle  Konfiguration der
erst <Preferences> und dann <Network Connections> wahlen.

Die Verwendung der Notfall-CD ist auch ohne ein Live-Update mdglich, jedoch ist bei
veralteten Virusmusterdefinitionen die Erkennung aktueller Bedrohungen nur stark
eingeschrankt maoglich.




Nach dem Update klicken Sie im Hauptment der Notfall-CD auf <On-demand scan>.

(@ ESET SysRescue
SYSRESCUE
“.% Home On-demand scan

—
‘@' on-demand scan

@ Update Q Smart scan
% Tools
( I:l‘ Custom scan...
¥ Scan setup ...

Klicken Sie auf <Custom scan..>, um eine vollstandige Untersuchung des Systems mit
hoher Intensitat durchzufiihren. Alternativ kénnen Sie mit <Smart scan> auch einen
schnelleren Scan durchfuhren, der jedoch nur mit niedrigerer Intensitat durchgefuhrt wird.

ESET SysRescue

Scan profile:

In-depth scan |

Scan targets:

By profile settings =

~ [J [@ Computer
[ (@) Boot sectors
» [J @ cdrom
~ [ (@ eset
» [] (@ LocalDisk-sdal
» [] (@ LocalDisk-sda2
» [] (@ LocalDisk-sdad

["] Scan without cleaning

| Setup... | Save

Scar ‘ Cancel ‘




Achten Sie darauf, dass im Feld <Scan profile:> die Auswahl <In-depth scan>
eingestellt ist, wahlen Sie diese ggfs. aus. Damit ist der Scan hoher Intensitat voreingestellt
und Sie mussen keine weiteren Angaben machen. Alternativ kdnnen Sie auch mit Klick auf
<Setup...> die Scanparameter einsehen und veréndern:

® ThreatSense Engine Setup - + X

Objects | Options | Cleaning | Extensions | Limits | Others .

Objects Types: [& Files
[ Symbolic links
q & Email files
6 ["] Mailboxes
3‘ ™ Archives
[™ Sself-extracting archives
M Runtime packers
[& Boots sectors

Select the types of objects to be scanned by the ThreatSense engine. The list contains only items related to the
appropriate protection module.

Verlassen Sie diese Ansicht wieder mittels <OK>. Wahlen Sie nun in der vorherigen Ansicht
alle Laufwerke (LocalDisk..) aus, die von der Notfall-CD tberprift werden sollen. Wenn
Sie nicht sicher sind, welche Laufwerke von einer Infektion betroffen sein kdénnten, wéhlen
Sie alle Laufwerke aus.

Bootfahige Partitionen sollten auf jeden Fall eingebunden werden. Wéhlen Sie auch
den Eintrag <Boot sectors>.

Klicken Sie nach der Laufwerksauswahl auf <Scan>. Es beginnt die eigentliche
Untersuchung des Systems.

ESET SysRescue
7>\ Home On-demand scan
& update Scan progress

) %

3( Tools Target: /media/LocalDisk2/Program Files/Comm.../microsoft shared/Stationen
Number of threats: 0

Pause Stop

€ New scan
FE Scan setup ...
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Mit <Pause> und <Stop> kann der laufende Scan unter- bzw. abgebrochen werden. Im
Feld Number of threats: finden Sie die Angabe, wie viele (mdgliche) Infektionen
bereits gefunden wurden.

Nach Abschluss des Scans erhalten Sie eine Zusammenfassung. Sofern keine Bedrohungen
gefunden wurden, sind die Werte Number of infected objects und Number of
cleaned objects jeweils 0.

ESET SysRescue

SYSRESCUE

7.\ Home On-demand scan

@ on-demand scan

Scan completed successfully

S Vpcate Scan completed in 7 minutes 14 seconds
Number of scanned objects: 65724
2 Tools 7
Number of infected objects: 0
Number of cleaned objects: 0

Show scan log

Close

) New scan
¥ Scan setup ...

Wurden dagegen Bedrohungen gefunden, zahlen diese Werte entsprechend hoch:

® ESET SysRescue

SYSRESCUE

725 Home On-demand scan

| @ on-demand scan

Scan completed successfully

G Slis Scan completed in 17 seconds ()
Number of scanned objects: 2460
% Tools : k
Number of infected objects: 1
Number of cleaned objects: 1

Show scan log

Close

) New scan
¥ Scan setup ...
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Mittels Klick auf <show scan log> konnen Sie sich Informationen Uber die Funde
anzeigen lassen:

(e Logs - ESET SysRescue - + x
Log
Scan Log

Version of virus signature database: 18239 (20181019)

Date: 19.10.2018 Time: 09:06:17

Scanned disks, folders and files: fmedia/LocalDisk2/Documents and Settings; /media/LocalDisk2/Dokumente und Ei
Number of scanned objects: 543

Number of threats found: 0

Time of completion: 09:06:21 Total scanning time: 4 sec (00:00:04)

Verlassen Sie diese Ansicht mittels <Close>. In der vorherigen Ansicht kdnnen Sie nun
nach Bedarf mittels <Scan setup..> die Scanparameter d&ndern und danach mittels <New
scan> einen neuen Scan veranlassen.

AulRerdem sei noch auf die Tools im Hauptmeni hingewiesen:

) ESET SysRescue
SYSRESCUE

/i\ Home Tools

L) On-demand scan

& Update D Log files Show log files
.= Protection Statistics Display graph with statistics data
u Quarantine Add, restore and delete quarantined objects
@ Submit file for analysis Analysis in ESET's laboratory

<Log files> bhietet die Mdoglichkeit, die Ergebnisse aller Scanvorgénge der laufenden
Sitzung erneut anzeigen zu lassen. <Protection Statistics> stellt die
Scanergebnisse in einem Schaubild dar. Mittels <Submit file for analysis>
konnen Sie eine verdachtige Datei an ESET zur Diagnose Ubermitteln; dies funktioniert
allerdings nur, wenn Sie bei der Bestdtigung des Lizenzvertrages Live Grid Early
Warning System aktiviert haben.

Alle gefundenen Bedrohungen werden von der ESET SysRescue zun&chst in einen
Quarantine-Ordner verschoben, eine Ubersicht konnen Sie mit <Quarantine> aufrufen:
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(@ ESET SysRescue
SYSRESCUE

/2% Home | showall | Quarantine

L) on-demand scan

Time Name Size Reason
@ Update :10/19/2018 11:09:08 AM /media/LocalDisk2/Users/N 314636 Win32/Netbus.160.A trojan
10/19/2018 11:09:07 AM /media/LocalDisk2/AvgArlE 307804 Win32/Netbus.160.A trojan

Im hier gezeigten Beispiel wurden zwei Infektionen gefunden. In den Spalten finden Sie den
Zeitstempel des Fundes (Time), Pfadangabe und Dateinamen (Name), die DateigroRe
(size), eine Kurzbeschreibung der Infektion (Reason, hier ein Trojaner vom Typ
Netbus.160.A) und die Anzahl (Count).

Sie kénnen auf jeden Eintrag der Liste per Rechtsklick ein Kontextmen( 6ffnen:

(e ESET SysRescue
SYSRESCUE

/2% Home | Showal Quarantine

L On-demand scan

Time Name Size Reason Count
J Update 10/19/2018 1] -AA-AR KM tmcdinil e 23 AS2E a3 misthys,160.A trojan. 1
10/19/2018 1] Quarantine... stbus.160.A trojan 1
Restore
Restore to...
Delete

Submit file for analysis

| Quarantine... || Restore

Mittels <Quarantine...> kdnnen Sie die Datei aus dem vordefinierten Quarantanebereich in
ein beliebiges anderes Verzeichnis verschieben. Mit <Delete> ldschen Sie die Dateli
endgultig.

Mittels <Restore> stellen Sie die verdachtige Datei in ihrem urspringlichen Verzeichnis
unveréndert wieder her. Dies sollten Sie nattrlich nur tun, wenn die Datei als sicher betrachtet
werden kann. Mit <Restore to..> wird die verdachtige Datei in einem Verzeichnis Ihrer
Wahl wiederhergestellt.
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<Submit file for analysis> (bertrgt die Datei an ESET zur weiteren Analyse.
Dies funktioniert allerdings nur, wenn Sie bei der Bestatigung des Lizenzvertrages Live
Grid Early Warning System aktiviert haben (siehe oben).

Y
Nach Beendigung der Untersuchung koénnen Sie die Notfall-CD mittels Klick auf 2
verlassen und das System herunterfahren (<Shutdown>) oder neu booten (<Reboot>).
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4. Verwendung der Kaspersky Rescue Disk 2018

Sie finden ein ISO-Image der Kaspersky Rescue Disk 2018 auf dem PCSRV unter

00 \\pcsrv.zam.kfa-juelich.de\public\Notfall-CDs\02-Kaspersky-Rescue-Disk-2018

welches in regelméRigen Abstanden aktualisiert wird (was jedoch nicht das tagesaktuelle
Update der Virensignaturen ersetzt).

Starten Sie das betroffene System mit der Kaspersky Rescue Disk, indem Sie aus dem ISO-
Image einen bootfahigen USB-Stick erzeugen. Benutzen Sie hierzu geeignete Software von
Drittanbietern; erfolgreich getestet wurde das Kaspersky-Image z.B. mit Rufus Portable sowie
UNetbootin. Beachten Sie, dass der bisherige Inhalt des USB-Sticks geltscht wird.

0 Download Rufus Portable:
https://rufus.ie/de/

0 Download UNetbootin:

https://unetbootin.github.io/

Alternativ kdnnen Sie das 1ISO-Image auch als CD/DVD brennen und von dieser
das betroffene System neu starten. Nutzen Sie hierzu das in lhrem Institut
vorhandene Angebot an Software oder die in Windows 10 integrierte Funktion
<Datentragerabbild brennen>.

0 Winschen Sie genauere Angaben zur Erzeugung des USB-Sticks, finden Sie diese
0 hier:

https://support.kaspersky.com/14226

Im Startbildschirm der Rescue Disk wéhlen Sie zundchst die gewiinschte Sprache mit den
Tasten <> und <A\> und bestétigen mit <Return>. Nachfolgend wurde die englische
Sprache gewabhlt.
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file://///pcsrv.zam.kfa-juelich.de/public/Notfall-CDs/02-Kaspersky-Rescue-Disk-2018
https://rufus.ie/de/
https://unetbootin.github.io/
https://support.kaspersky.com/14226

English

KASPLRIKY

Starten Sie die eigentliche Rescue Disk, indem Sie <Kaspersky Rescue Disk.
Graphic Mode> bestatigen.

Kaspersky Rescue Disk. Graphic mode

KASPCRYKY

versuchen Sie einen Neustart mit der Auswahl <Kaspersky Rescue Disk.

f Sollte es im weiteren Verlauf zu Problemen mit der Rescue Disk kommen,
Limited graphic mode>. Die Bedienung ist in beiden Fallen identisch.

Die Rescue Disk wird nun gebootet, was insbesondere auf virtuellen Maschinen mit einer
Wartezeit von einigen Minuten verbunden sein kann.
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Es erscheint die Benutzeroberfliche der Rescue Disk 2018, und die Lizenzbedingungen
werden angezeigt.

rﬂ End User Li e Agreement and Privacy Policy

End User License Agreement and Privacy Policy

KASPERSKY LAB END USER LICENSE AGREEMENT (“LICENSE
AGREEMENT”); AND
Products and Services PRIVACY POLICY

PLEASE READ THE FOLLOWING LICENSE AGREEMENT CAREFULLY
BEFORE YOU START USING THE SOFTWARE.

TO ENTER INTO THIS LICENSE AGREEMENT, YOU MUST BE AN ADULT.
. IF YOU ARE A CHILD, YOU MUST ASK ONE OF YOUR PARENTS OR
— LEGAL GUARDIAN TO READ AND ACCEPT THIS LICENSE AGREEMENT
—E] FOR YOU. PARENT(S) OR HOLDER(S) OF PARENTAL RESPONSIBILITY
i MUST ACCEPT THIS LICENSE AGREEMENT ON YOUR BEHALF AND
Product folder TAKE FULL RESPONSIBILITY FOR ALL OBLIGATIONS IMPOSED ON AN
END USER PURSUANT TO THE TERMS OF THIS LICENSE AGREEMENT.

BY RUNNING THE SOFTWARE, OR CLICKING THE BUTTON INDICATING
YOUR ACCEPTANCE IN THE WINDOW CONTAINING THE LICENSE
AGREEMENT, OR ENTERING CORRESPONDING SYMBOL(S) YOU
REFPRESENT THAT YOU ARE AN ADULT AND ARE EITHER ACCEPTING
THIS LICENSE AGREEMENT ON BEHALF OF YOURSELF OR YOUR
CHILD AND YOU TAKE FULL RESPONSIBILITY FOR ALL OBLIGATIONS
IMPOSED ON AN END USER PURSUANT TO THE TERMS OF THIS
LICENSE AGREEMENT.

0 I confirm that | have fully read, understand, and accept the terms and
conditions of the End User License Agreement

B I confirm that | have fully read, understand, and accept the terms and
conditions of the Privacy Policy describing the handling of data

Aktivieren Sie beide Checkboxes im unteren Bereich und klicken Sie auf <Accept>.

Es erscheint das Fenster des Kaspersky Rescue Tool.

Kaspersky ==

Rescue Tool @ Tools € Quarantine 4 Report

Ready to scan

Free anti-virus scanner Kaspersky Rescue Tool is designed to detect

viruses, trojans, adware and other programs that can be used by an
attacker to damage the computer or user data on operating systems
that are not started and to disinfect the infected system.

Kaspersky Rescue Tool does not provide real-time protection.

¢ Change parameters

'L/ Start scan

Help  About
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Erscheint dagegen die nachfolgende Meldung, besteht keine Verbindung zum o6ffentlichen
Netz, weswegen kein Update der Virusmusterdefinitionen durchgefihrt werden konnte.

Cloud detection and bases update
will be unavailable!

Please configure the network connection.

N\

Wurde der Update-Vorgang nicht korrekt ausgefihrt, schauen Sie in Kapitel 6-
Troubleshooting nach und starten Sie die Notfall-CD neu, damit die automatische
Netzwerkerkennung erneut durchgeftihrt wird.

Fortgeschrittene Nutzer konnen Uber die Bordmittel der Benutzeroberflache eine
manuelle Konfiguration versuchen.

Je nach Alter der Virusmusterdefinitionen erhalten Sie im Hauptfenster des Kaspersky Rescue
Tool eine gelb hinterlegte Meldung, dass die Virusdatenbank nicht mehr aktuell ist:

Kaspersky
Rescue Tool @ Tools 9 Quarantine 4l Report

/\ Databases are out of date. Update now

Ready to scan

Free anti-virus scanner Kaspersky Rescue Tool is designed to detect

viruses, trojans, adware and other programs that can be used by an
attacker to damage the computer or user data on operating systems
that are not started and to disinfect the infected system.

Kaspersky Rescue Tool does not provide real-time protection.

€3 Change parameters

b Start scan

Help  About
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Klicken Sie in diesem Fall auf <Update now> (sollten Sie keine solche Meldung erhalten
haben, Uberspringen Sie diesen Schritt einfach). Es wird ein Online-Update der
Virusmusterdefinitionen durchgefiihrt, was natirlich nur bei einer aktiven Verbindung zum
offentlichen Netz funktionieren kann. Wahrend des Update-Vorgangs erscheint ein Terminal-
Fenster mit dem aktuellen Status:

Prepare for updating...
Directory </mnt/KRD2018/Volumes/sda2/KRD2018 Data/Updates> was deleted successfu
Lly
Directory </mnt/KRD2018/Volumes/sda2/KRD2018 Data/Updates> was created successfu
Lly
Preparation is done
Downloading new bases...
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent
4] o 4] 4] ¥ o 4] B --:1--: . H H 4]
186 4 186 154 B ¥ 154 B f:08:01 --:--:-- A - 3 4]
% % Recelved % Xfe Average Speed Time Time Current
Dload Upload Total

& Terminal = R

2856k

Nach erfolgreichem Abschluss kehrt die Notfall-CD wieder in die Hauptansicht zurick, Sie
missen dabei ggfs. den Lizenzvertrag erneut bestatigen.

Wiéhlen Sie in der Hauptansicht <Change parameters> an. Erweitern Sie im néchsten
Dialog alle Eintrdge mittels der <+>-Schaltflachen.

P& Settings

i*= Add object... :

Windows 10 x64
Boot sectors
Efi boot objects
All volumes
| % @Filesystem[340e5518-ef2b-6e3e-8844-2fel4e6c5166]
"] % @Filesystem[918a0588-6a84-f99e-8e73-8fb784a3e40f]
| % @Filesystem[9052b67e-51bc-61f1-83ac-06ffd66d1854]

Restore default actions
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Im hier gezeigten Beispiel erkennt die Rescue Disk eine Windows 10-Installation
(L,Windows 10 x64)und drei Laufwerke bzw. Partitionen.

Sie kénnen nun auswahlen, welche Objekte einer Untersuchung unterzogen werden sollen:
Hauptspeicher (Fileless objects), Autostart-Objekte (Startup objects), das
Systemlaufwerk (System drive) und Bootsektoren (Boot sectors, Efi boot
objects). Im unteren Bereich kdnnen Sie zusatzlich ganze Festplatten bzw. Partitionen zu-
und abwahlen. Je nach Systemkonfiguration werden evtl. nicht alle hier gezeigten Punkte
aufgefiihrt.

Wibhlen Sie alle Eintrage bzw. Partitionen aus, die befallen sein kénnten und geprift werden
sollen. Sind Sie nicht sicher, welche dies sind, wéhlen Sie alle aufgefiihrten Eintrége aus.

Bootfahige Partitionen sollten auf jeden Fall eingebunden werden. Wéhlen Sie auch
die Eintrdge <Boot sectors> und <Efi boot objects>.

Bestatigen Sie lhre Auswahl mit <OK>. Zuriick in der Hauptansicht des Kaspersky Rescue
Tool kénnen Sie die eigentliche Untersuchung nun mit <Start Scan> beginnen. Wahrend
der Untersuchung sieht der Bildschirm wie folgt aus:

Kaspersky
Rescue Tool @ Tools 9 Quarantine 4 Report

Scan in progress...

Duration: 00:00:04
Processed: 56 objects, no threats found

Startup scanner (2/3)
Object: C:\Windows\System32\appidsvc.dll

{__ Stop scan

Help  About

Mittel <Stop scan> kann die Untersuchung vorzeitig beendet werden.
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Der Hinweis no threats found zeigt an, dass bislang keine verdédchtigen Dateien
gefunden wurden; andernfalls ist an dieser Stelle die Meldung detected x object(s)

zu finden:

Kaspersky

=]

—

]

Rescue Tool @ Tools @9 Quarantine g Report

Scan in progress...

Duration: 00:00:16
Processed: 753 objects, detected 1 object

Startup scanner (2/3)
Object: C:\Windows\System32\p2phost.exe

(/ Stop scan

Help  About

Nach Abschluss der Untersuchung wird eine Zusammenfassung angezeigt, sofern verdachtige
Elemente gefunden wurden. Wurden solche nicht gefunden, kehrt das Kaspersky Rescue Tool

ohne weitere Meldung in die Hauptansicht zurtck.

3 objects detected

Select action for found objects:

& Copy all to quarantine % Neutralize all & Skipall * Restore default actions

Backdoor.Win32.Netbus.160.a
2 @Alesystemled7ae978-d99f-9ae6-ab73-8.. all-cd_desktop_whackamole exe. zip.vir | Delete
Trajan program

EICAR-Test-File

2 @Filesystemled?aed78-d99f-9ae6-ab7 3-8, .. rs/Notfall-CD/Desktopfeicar.com.virus | Cure
WVinus

Backdoor.Win32.Netbus.160.a
2 @Flesystem|ed? ae978-d99f-9aeb-ab73-.. /Motfall-Co/Downloadsjwhackamole.exe | Delete
Trajan program
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Im oben gezeigten Beispiel wurden drei Infektionen gefunden. Es wird jeweils die
Bezeichnung ausgegeben, z.B. Backdoor.Win32.Netbus.160.a, gefolgt vom
Dateinamen samt Pfadangabe und dem Typ der Malware, hier Trojan program.

Im Auswahlfeld hinter jedem Listeneintrag schlagt das Rescue Tool eine Aktion vor, wie mit
der Infektion umgegangen wird. Es kommen in Frage:

<Skip>: Ignorieren, keine weitere Aktion.

<Cure>: Das Rescue Tool versucht, die Infektion aus der Datei zu entfernen, wobei diese
intakt bleiben soll.

<Delete>: Die infizierte Datei wird geldscht.

<Copy to quarantine>: Die infizierte Datei wird in einen Quarantine-Bereich
verschoben, um bei zukiinftigen Systemstarts nicht mehr aktiviert zu werden.

Der Benutzer kann nun fir jeden Listeneintrag eine individuelle Aktion einstellen.
Andernfalls kann mit den Schaltflachen im oberen Bereich auch eine einheitliche Aktion fiir
alle Listeneintrdge gewahlt werden: <Copy all to quarantine> flr den Quaranténe-
Bereich, <Neutralize all> fur Heilung/Loschung (je nachdem, ob Heilung mdoglich)
und <Skip all> zum Ignorieren. Mittels <Restore default actions> kdnnen die
vom Rescue Tool vorgeschlagenen Aktionen wiederhergestellt werden.

Bestatigen Sie Ihre Auswahl mit <Continue>.

Abhangig von den gefundenen Bedrohungen schldgt die Notfall-CD vor, einen intensiveren,
deutlich zeitaufwandigeren Scanvorgang durchzufiihren. Wéhlen Sie zu dessen Durchfiihrung
<Disinfect and start an advanced scan>, was empfohlen wird; mdchten Sie
diesen dagegen nicht durchfiihren, kdnnen Sie diesen Schritt mit <Disinfect without
advanced scan> Uberspringen.

Vs Malware detected

You are advised to perform an adwvanced scan

Disinfect and start an advanced scan

Disinfact without advanced scan
This method does not guarantee complete disinfection.

The window will be closed after 104 seconds

22



Wurden die gewahlten Aktionen durchgefuhrt, kehrt die Notfall-CD in die Hauptansicht
zuriick. Mittels Klick auf <Quarantine> konnen Sie eine Ubersicht der Dateien im
Quaranténe-Bereich aufrufen:

Quarantine

Quarantined objects

(7] b4
File Detected
@Filesystem[ed7ae978-d9...Desktop/eicar.com.virus EICAR-Test-File

Time
2018.06.1...30:47.958

Mittels Klick auf <Report> konnen Sie eine Ubersicht aller Scan-Vorgange aufrufen.
Erweitern Sie den Eintrag eines Vorgangs mittels der Schaltfliche <+>, um weitere
Informationen anzeigen zu lassen. Nun kdnnen Sie sehen, welche Aktionen die Notfall-CD
durchgefuhrt hat und ob sie erfolgreich verlaufen sind.

Quaranting

Report

3 15 Jun 2018
1 18 Jun 2018
=] 09:45:46

Time Action Information ;l

Scan

Scan

=] Scan AD
10:03:25.712
10:03:25.991
10:04:02.605
10:04:02.669
10:09:59.030
10:30:24.141
10:30:24.141 Select act...
10:30:24.141 Select act...
10:30:47.956
10:30:47.958 Quarantin... @Filesystem[ed7ae978...
10:30:47.972 [SERENELM @Filesystem[ed7ae978...

Object name

Started
Backdoor.Wi
EICAR-Test-Fi
Backdoor.Wi
Finished

Skip

Cure

Skip

Started

@Filesystermn[ed7ae978...

@Filesystermn[ed7ae978...
Detect @Filesystermn[ed7ae978...
5can
Select act... @Filesystem[ed7ae978...
@Filesystermn[ed7ae978...

@Filesystermn[ed7ae978...

10:30:47.972
10:30:48.219
10:30:48.219
10:30:48.299
10:32:10.385
10:32:10.408

@Filesystermn[ed7ae978...

nfection
AD
Scan AD
Detect
Detect

@Filesystermn[ed7ae978...
@Filesystermn[ed7ae978...

Finished

Is started
Started
Backdoor.Wi
Backdoor.Wii v |

Im Beispiel oben ist beim Zeitindex 10:30:47.972 der Versuch einer Heilung fehlgeschlagen,
weswegen die Datei schliellich geldscht wurde.

Um die Nutzung der Notfall-CD zu beenden, klicken Sie auf E:-‘] und  wahlen  Sie
<Leave>. Wahlen Sie anschlieRend zwischen <Restart> flr einen Neustart und <Shut
Down> fur das Ausschalten der Maschine.
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5. Verwendung der Avira Antivir Rescue System 18

Sie finden ein ISO-Image der Avira Antivir Rescue System 18 auf dem PCSRV unter

00 \\pcsrv.zam.kfa-juelich.de\public\Notfall-CDs\03-Avira-Antivir

welches in regelméRigen Abstdnden aktualisiert wird (was jedoch nicht das tagesaktuelle
Update der Virensignaturen ersetzt).

Auf EFI/UEFI-Systemen ist die Avira Antivir je nach Hardwarekonfiguration nur
dann lauffahig, wenn Sie im System Setup <Secure Boot> deaktivieren.

Starten Sie das betroffene System mit der Avira Antivir, indem Sie aus dem 1SO-Image einen
bootféahigen USB-Stick erzeugen. Benutzen Sie hierzu geeignete Software von Drittanbietern;
erfolgreich getestet wurde das Avira-Image z.B. mit Rufus Portable sowie UNetbootin.
Beachten Sie, dass der bisherige Inhalt des USB-Sticks geldscht wird.

Download Rufus Portable:
https://rufus.ie/de/

Download UNetbootin:
c:) https://unetbootin.github.io/

Alternativ konnen Sie das ISO-Image auch als DVD brennen und von dieser das
betroffene System neu starten. Nutzen Sie hierzu das in Ihrem Institut vorhandene
Angebot an Software oder die in Windows 10 integrierte Funktion
<Datentragerabbild brennen>.

Zunéchst erscheint der Bootbildschirm des Avira Rescue System. Wahlen Sie die gewiinschte
Sprache mit den Tasten <¥> und <A\> und bestatigen Sie mit <Return>. Nachfolgend
wurde die englische Sprache gewahlt.
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file://///pcsrv.zam.kfa-juelich.de/public/Notfall-CDs/03-Avira-Antivir
https://rufus.ie/de/
https://unetbootin.github.io/

GNU GRUB wversion 1.99-21ubuntu3.9

nglish: Start Avira Rescue System
eutsch: Avira ue em
U the *+ and + keys to select which entry is highlighted.
s enter to t the selected 0S, 'e' to edit the commands before booting or 'c' for a command-line. ESC to
return previous menu.

Nach dem Bootvorgang wird zunéchst der Lizenzvertrag angezeigt.

Activities & Avira Rescue System ¥ Nov 27 09:47

@R, K Avira Rescue System

Avira Products End User License Agreement and Terms of Use

E End User License Agreement
@®
Y

Abschnitt | / SECTION |

= « If you or the person in which name you are entitled to execute this agreement reside or
i have/has your/its registered office outside Germany, Austria or Switzerland, the provisions of
A Section |l apply to you.

Die folgenden Bestimmungen regeln die vertraglichen Beziehungen fiir den Erwerb und die Nutzung
von Aviras Produkten (,Produkte®). Die Avira Produkte Endnutzer-Lizenzvereinbarung (,EULA") und
Nutzungsbestimmungen (EULA gemeinsam als ,Nutzungsbedingungen“ bezeichnet) bilden einen
Vertrag zwischen Ihnen persénlich oder, falls Sie zur Vertretung einer juristischen oder natiirlichen
Person zum Erwerb oder zur Nutzung von Avira Produkten, Software von Avira oder zur Nutzung von
und/oder zum Zugang zu Aviras Dienstleistungen (gemeinsam ,Produkte/n“) bevollméchtigt sind,
zwischen der juristischen Person, in deren Vertretung Sie handeln (in beiden Fdllen ,Sie" oder ,lhr"),
und Avira Operations GmbH& Co. KG (,,Avira®).

Diese Nutzungsbedingungen in Abschnitt |. gelten fiir die vertraglichen Beziehungen, wenn Sie oder
die von Ihnen vertretene Person in Deutschland Osterreich oder der Schweiz wohnhaft sind oder
Ihren Firmensitz haben.

Sofern Sie oder die von lhnen vertretene Person auRerhalb von Deutschland, Osterreich oder
Schweiz wohnhaft sind oder Ihren Firmensitz hat bzw. haben, gelten die Nutzungsbedin: en in

¥ By ticking the box, you are confirming that you have read and accepted the End User License Agreement
(EULA), the Terms and Conditions, and our Privacy Policy
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Aktivieren Sie die Checkbox im unteren Bildbereich (<By ticking the box..>) und
klicken Sie auf <Start>.

Security

Detection database is outdated — please
update

Cloud scan on

Partitions mounted

We recommend you check for updates before scanning

Check for updates Quick scan

Sie werden darauf hingewiesen, dass die Virusmusterdefinitionen veraltet sind. Klicken Sie
daher auf <Check for updates>, um diese zu aktualisieren. Eine Prifung des Systems
kann zwar auch ohne Update vorgenommen werden, diese VVorgehensweise wird jedoch nicht
empfohlen.

o,
Status

Check for updates

« Connected to the internet

Detection database is outdated — please

A update

Update Connection settings




Erscheint die oben gezeigte Meldung <v' Connected to the internet>, so ist das
System mit dem offentlichen Netz verbunden und ein Update kann durchgefuhrt werden.
Klicken Sie hierfiir auf <Update>.

Erhalten Sie dagegen die nachfolgende Meldung <No internet connection..>, S0 ist
das System nicht mit dem offentlichen Netz verbunden und die Schaltflaiche <Update> ist
inaktiv. Beheben Sie das Problem und klicken Sie auf <status>, um zum letzten Schritt
zurlickzukehren.

0,

.

Status

Update

©

Check for updates

A No internet connection — please check your settings

A Detection database is outdated — please update

Schauen Sie ggfs. in Kapitel 6-Troubleshooting nach und starten Sie die Notfall-CD
ﬁ neu, damit die automatische Netzwerkerkennung erneut durchgefuhrt wird.

Fortgeschrittene Nutzer kdnnen (ber <Connection settings> eine manuelle
Konfiguration der Netzwerkverbindungen versuchen.

Nach dem Klick auf <Update> wird dieses im Hintergrund ausgefiihrt, ohne dass das Avira
Rescue System hierliber eine gesonderte Meldung ausgibt. Nach einer Weile informiert der
folgende Bildschirm Gber den erfolgreichen Abschluss:
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Detection database is up to
date

« Detection database: 8.18.36.252

« Engine version: 8.3.62.226

Start scan

Klicken Sie auf <Start scan>.

o,

Status Choose a scan

Update

Quick scan Selective scan

Full scan

Wihlen Sie nun zwischen einer vollstandigen Uberpriifung des Systems (<Full scan>)
oder einer auf bestimmte Ordner beschrankten Prifung (<Selective scan>). Letztere sollte nur
verwendet werden, wenn die Bedrohung bereits vorab auf bestimmte Verzeichnisse
eingegrenzt werden konnte. Ist dies nicht der Fall, wéhlen Sie den vollstdndigen Scan.

Haben Sie <Selective scan> gewdhlt, sehen Sie nun eine Explorer-Ansicht, deren
Verzeichnisbaum der Struktur von Linux-Systemen entspricht:
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Cancel

) Recent 1 media sdad4-0420ES8EB20ESE4AD 2

} Home

Windows Yesterday
Users 25 Apr 2019
[Z] Documents System Volume Information 25 Apr 2019

Desktop

J Downloads Recovery 23 Apr 2020
Programme Yesterday
Program Files (x86) 15Sep 2018
7 Pictures Program Files Yesterday
ProgramData Yesterday
Videos PerfLogs Yesterday
B

Y Music

] sda1-7C20D96020D921C6 4
KRD2018_Data 16 Jan 2020

. Dokumente und Einstellungen 25 Apr 2019
] 336 KB Volume

SRecycle.Bin 25 Apr 2019
+ Other Locations

Suchen Sie die zu prufenden Ordner bzw. Laufwerke und markieren Sie diese. Mittels der
<Strg>-Taste konnen Sie mehrere Eintrdge der aktuellen Ansicht markieren. Nach einem
Klick auf <ok> beginnt die Uberpriifung.

Haben Sie dagegen die vollstandige Uberpriifung gewdhlt, beginnt diese sofort ohne weitere
Meldung. Wéhrend der Prufung sieht der Bildschirm wie folgt aus, mittels <Cancel> kann
sie unterbrochen werden.

L)

Status

Update Scanning files...

13%

Scanned items: 25033

/media/sdad4-0420E8EB20ESE4AQ/Program Files/WindowsApps/Micr...




Nach Abschluss der Prifung erhalten Sie folgende Meldung, wenn keine Infektionen
gefunden wurden. Mit einem Klick auf <OK> gelangen Sie zuriick in die Hauptansicht der
Rubrik <Scan>.

<

.

Status Choose a scan

Update

Security

No threats found

Wurden dagegen Infektionen gefunden, erhalten Sie eine Meldung wie diese:
)

.

Status

Update

Security

A 2infected file(s) found

Disarm malicious files v View details




Per Klick auf <view details> erhalten Sie genauere Angaben zu den gefundenen
Objekten.

L]

.

Selected File path Detection
Status

¥  /media/sdad-0420E8EB20E8BE4A0/Users/NotfallCD/AppData/L¢ eicar.com << < Eicar-Test-Signat

Update %  /media/sdad-0420E8EB20E8BE4A0/Users/NotfallCD/AppData/L¢ Eicar-Test-Signature

Wenn gewiinscht, konnen Sie die Angaben per Klick auf <Export detection
log> auf dem System oder den angeschlossenen Datentrdgern speichern. Es
erscheint wiederum eine Explorer-Ansicht, in der Sie den Speicherort wahlen und
<OK> klicken.

Wihlen Sie <Back>, um zuriick zur letzten Ansicht zu kommen. Klicken Sie auf <Disarm
malicious files>, um die beiden Optionen anzeigen zu lassen, was mit den gefundenen
Infektionen geschehen soll:

- Disarm malicious files: Die infizierten Dateien werden nicht geldscht,
sondern nur umbenannt, damit sie beim ndchsten Systemstart nicht mehr geladen
werden. Dies ist bei Dateien sinnvoll, die noch benétigt werden (kénnten).

- Remove malicious files: Die infizierten Dateien werden geldscht. Wéhlen Sie
diese Option nur bei Sicherheit, dass die Dateien nicht mehr bendétigt werden.
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.

Status

Update

Security

A 2infected file(s) found

Disarm malicious files

Remove malicious files

Disarm malicious files v View details

Klicken Sie lhre Wahl an. In beiden Féllen werden Sie noch aufgefordert, die Aktion zu
bestétigen:

Remove detected files

Are you sure you want to remove the detected file(s)?

Rename detected files

Are you sure you want to rename the detected file(s)?

Yes Cancel

Yes Cancel

Nach dem Klick auf <yes> wird die Aktion ausgefiihrt. Wéahrenddessen sehen Sie folgenden
Bildschirm:
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-

Status

Update

In progress

« Renaming files...
O Repairing the registry...

Nach erfolgreichem Abschluss sehen Sie diese Meldung:

Security

«  2infected file(s) disarmed

' Registry repaired




Mittels <view summary> kdnnen Sie sich eine Zusammenfassung anzeigen lassen, die der
bereits bekannten Ansicht der gefundenen Infektionen entspricht:

Q

-

Status

Summary
Flles Action
Update /media/sdad-0420E8EB20E8E4A0/Users/NotfallCD/AppData/Local/Packages/Mic... Renamed

/media/sdad-0420E8EB20E8E4A0/Users/NotfallCD/AppData/Local/Packages/Mic... Renamed

Back to summary Save summary

Mittels <Save summary> kénnen Sie auch diese Informationen auf dem System
abspeichern, wie dies oben bereits erlautert wurde.

Per <Back to summary> gelangen Sie zuriick zur letzten Ansicht. Klicken Sie dort auf
<OK>, um wieder zur Hauptansicht der Rubrik <Scan> zu gelangen.

Fuhren Sie nun nach Bedarf weitere Scans durch, indem Sie die gezeigten Schritte
wiederholen.

Mdochten Sie die Nutzung der Avira Rescue System beenden, klicken Sie oben rechts auf das
Symbol Il und wahlen Sie <Power Off / Log Out>, dann <Power Off..> und
schliellich <power Of £> (System abschalten>) oder <Restart> (Neustart des Systems).
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6. Troubleshooting

Sollte die Internet-Verbindung unter den Notfall-CDs nicht korrekt funktionieren, Gberprifen
Sie bitte die nachfolgenden Punkte (deren aufgefiihrte Reihenfolge nicht verbindlich ist, hier
muss vielmehr situationsabhangig entschieden werden):

Der verwendete Netzwerkadapter muss richtig gewahlt werden, die Notfall-CDs wahlen
den Adapter zundchst automatisch. Eventuell werden einige WLAN-Adapter sowie USB-
basierte Losungen nicht korrekt erkannt; binden Sie das betroffene Gerét daher fur die
Dauer des Update-Vorgangs mittels einer internen Netzwerkkarte Uber einen
kabelgebundenen Anschluss an, sofern moglich.

Achten Sie bei fest integrierten Netzwerkadaptern darauf, dass diese im BIOS bzw. UEFI
aktiviert sind. Achten Sie bei nachgerlsteten Netzwerkkarten darauf, dass der verwendete
Slot/Anschluss im BIOS bzw. UEFI aktiviert ist.

Prifen Sie, ob das System tatsachlich mit einem Datenanschluss mit Zugang zum
offentlichen Netz verbunden ist. Bei Experimentnetzen u.&. ist dies i.d.R. nicht der Fall!

Fur die korrekte Funktion des Update-Vorgangs muss das betroffene System idealerweise
seine Netzwerk-Konfiguration vom DHCP-Server beziehen (oder ansonsten manuell
konfiguriert werden). Sollte das System aufgrund der Infektion flr die JuNet-Nutzung
gesperrt sein, ist ein Update-Vorgang daher nicht moéglich. Halten Sie in diesem Fall
Ricksprache mit der JuNet-Hotline unter der Durchwahl 6440.

Beachten Sie, dass die Verwendung von KVVM-Switches bei der Anwendung der Notfall-
CDs zu Problemen mit der Bildschirmdarstellung fiihren kann. Binden Sie den PC ggfs.
fur die Dauer der Malnahmen direkt an einen Monitor an.

Fuhren auch diese MalRnahmen nicht zum Erfolg, wenden Sie Sich an lhren institutseigenen
IT-Ansprechpartner, IT-Dienstleister oder die JuNet-Hotline 6440.

Ein Fortfahren mit der Nutzung der verschiedenen Notfall-CDs ist zwar auch ohne Update
mdoglich, jedoch ist die Wahrscheinlichkeit beschrankt, dass eventuelle Infektionen mit
Malware erkannt und beseitigt werden kdnnen.
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